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eGK AUF DEM PRUFSTAND:
DIE ZUKUNFT GEHORT
DIGITALEN IDENTITATEN

.0hne eGK in die TI”: Mit dieser Herausforderung
startete Ende 2020 der Verband der Privaten Kran-
kenversicherung (PKV-Verband) ein Innovations-
projekt zu digitalen Identitaten. Es findet mittler-
weile groBe Aufmerksamkeit und konnte die
Zukunft der deutschen Telematikinfrastruktur

entscheidend mitpragen.

TEXT: CHRISTIAN HALKER, MICHAEL HARTMANN, DOMINIK DEIMEL

it der Entscheidung der PKV-Branche, sich

wieder in der gematik einzubringen und

den Privatversicherten den Zugang zu

Diensten in der Telematikinfrastruktur (TI)

wie zum Beispiel dem E-Rezept oder der
elektronischen Patientenakte (ePA) zu ermoglichen, stellte
sich fiir die PKVen schnell die Frage nach dem Bedarf, die
elektronische Gesundheitskarte (eGK) auszurollen oder di-
rekt auf digitale Identitidten zu setzen — aufbauend auf der
Verpflichtung des Gesetzgebers, ab dem 01.01.2023 den Ver-
sicherten digitale Identititen bereitzustellen.

In einer Marktrecherche im zweiten Halbjahr 2020 hat
sich der PKV-Verband mit unterschiedlichen Anséitzen bei
der Realisierung digitaler Identitédten in der Branche beschaf-
tigt und sich fiir eine Innovationspartnerschaft mit
den Firmen msg systems ag und comuny entschieden. >
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Abb.1: PKV
Zielbild digitale
Identitaten

Seit Februar 2021 arbeiten diese bei-
den Unternehmen zusammen mit den
privaten Krankenversicherungen Alli-
anz, Debeka, Signal Iduna und mit Be-
teiligung der gematik unter der Koor-
dination des PKV-Verbands an der
technischen Realisierung der Losung
zum Zugang zur TI ohne eGK. Im Au-
gust hat sich diesem Projekt auch die
BARMER als erste gesetzliche Kran-
kenversicherung angeschlossen und
im September dann die ERGO/DKV
als weitere PKV, um den Einsatz des
Losungsansatzes fiir ihre Versicherten
zu eruieren.

Nach einer intensiven gemeinsa-
men Konzeptionsphase wurde auf Ba-
sis einer Demo-App und einer hierfiir
aufgebauten technischen Infrastruk-
tur der Zugang zu beispielhaften An-
wendungen (E-Rezept und ePA) ohne
eGK realisiert. Konzept und techni-
sche Umsetzung wurden anschlie-
fend von der gematik sowie einem
hinzugezogenen,
Sicherheitsgutachter bewertet. Auf-
grund des Innovationscharakters wur-
de auch das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) so-
wie der Bundesbeauftragte fiir den
Datenschutz und Informationsfreiheit
(BfDI) hinzugezogen. Ergebnisse aus
diesem Projekt konnen nun vorgestellt
werden. Sie kommen gerade zur rich-
tigen Zeit, denn in den kommenden
sechs Monaten werden alle Kranken-

akkreditierten

Digitale
Gesundheitsanwendungen
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kassen und Krankenversicherungen
vor der Entscheidung stehen, eine
Identitatslosung fiir ihre Versicherten
auszuwihlen und aufzubauen.

ANSPRUCH DER PKV AN DIGITALE
IDENTITATEN

Nach dem Motto ,mit einem Zugang
zu vielen digitalen Losungen in der TI“
startete die gematik die Konzeption
eines foderierten Identititsmanage-
ments. Jeder Versicherer stellt zukiinf-
tig einen Identitatsprovider bereit, ldsst
diesen hierfiir bei der gematik zu und
betreibt ihn anschliefend entkoppelt
von eigenen Fachanwendungen wie
zum Beispiel der ePA. Dafiir setzt die
gematik mit Vorgabe des OIDC-Stan-
dards auf die Konzepte der OpenID
Foundation, um die Interoperabilitdt
zwischen nutzenden Diensten und den
unterschiedlichen Identitdtsprovidern
zu gewdhrleisten. Fiir die notwendige
IT-Sicherheit wird ein eIDAS-Vertrau-
ensniveau ,hoch“ angestrebt. Dariiber
hinaus soll aus Sicht des Datenschutzes
sichergestellt werden, dass eine Kran-
kenversicherung keine Profilbildung
iiber die Nutzung digitaler Dienste bei
ihren Versicherten durchfiithren kann.
Zukiinftig kénnen diese Identitétspro-
vider von Fachanwendungen in der TI
sowie von weiteren Diensten bzw. An-
wendungen wie zum Beispiel digitalen
Gesundheitsanwendungen (DiGA) ver-
wendet werden.

Im Juni 2021 - also mitten im Pro-
jekt — gab die EU bekannt, dass sie mit
der Novellierung der eIDAS-Verord-
nung (eIDAS 2.0) als europdischer
Rechtsrahmen fiir digitale Vertrauens-
dienste und damit auch fiir digitale
Identitdten alle Staaten verpflichten
mochte, bis 2024 ihren Biirger:innen
eine sichere Verwahrung digitaler
Identitatsmerkmale wie die des Perso-
nalausweises oder auch der Versicher-
tennummer auf dem Mobilgerdt zu
ermoglichen. Die Ausstellung digitaler
Identitaten auf das Mobilgerat und die
Nutzung dieser dezentral gespeicher-
ten Informationen in vielen verschie-
denen Anwendungsfillen sollten es
Biirger:innen erlauben, selbstbe-
stimmt und souverdn mit den person-
lichen Identitdtsdaten zu agieren. Ein
Anspruch, der sich auch tiber den Be-
griff Self Sovereign Identity, verkiirzt
SSI, beschreiben ldsst.

Diese gesetzlichen Vorgaben und
regulatorischen Rahmenbedingungen
stehen parallel zum Wunsch der priva-
ten Krankenversicherer, Prozesse und
Services immer weiter zu digitalisie-
ren und somit iiber ihre zukiinftige
Identitétslosung einen Zugangspunkt
auf ihre eigenen Dienste und auf An-
wendungen von Partnern aufzubauen
(Abb. 1). Die PKV setzt dabei stark auf
die Nutzung des Mobilgeréts, denn im-
mer mehr Versicherte nutzen dieses
alltdglich in ihren unterschiedlichen
Lebensbereichen. Komfort und Ein-
fachheit in der Anwendung werden
uiber das Gerat ermdglicht und miissen
auch bei der Anwendung hochsicherer
Identitatslosungen im Vordergrund
stehen, denn sonst werden sie vom
Versicherten nicht angenommen.

IDENTITATEN AUF DEM MOBILGERAT
KOMFORTABEL ERZEUGEN UND
NUTZEN

Der Anspruch an Datensouverdnitat
des Versicherten und Komfort wird
im Innovationsansatz der PKV er-
reicht, indem zentrale Funktionen
eines Identitdtsproviders vom Rechen-
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zentrum bzw. der Cloud in die App
auf dem Mobilgerait verlagert werden.
Die Speicherung von Personendaten
und Passwoértern in einem ,Wallet”
und eine unverschliisselte Datenver-
arbeitung ausschliefSlich innerhalb
der App stellen keinen Widerspruch
zum in Konzeption befindlichen Ziel-
bild der gematik dar und bereiten die
Unternehmen auf die Regelungen der
neuen elDAS-2.0-Verordnung vor
(Abb. 2).

Mit dem White-Label-Ansatz wer-
den die Funktionalititen fir die Au-
thentifizierung des Versicherten und
damit des Identitdtsproviders iiber ein
Software Development Kit (SDK) so
bereitgestellt, dass eine Versicherung
ihre eigene App und somit auch ihren
eigenen Nutzerflow und Frontend fiir
den Versicherten selbst bauen kann
(Abb. 3). Die PKV setzt dabei auf eine
Ein-App-Strategie, das heifit, alle
Funktionen werden tiber das SDK in
die heute schon vorhandenen Apps der
Versicherer integriert. Das schafft die
Voraussetzungen, dass der Versicherte
fur die Prozesse — zum Beispiel die di-
gitale Verifizierung seiner Person iiber
den Personalausweis — nicht in andere
Apps wechseln muss. Ein Bespiel da-
fiir ist das eID-Verfahren, bei dem der
Versicherte seine Personendaten tiber
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Ausstellen von Merkmalen
(Personalausweis,
KV-Nummer)

den neuen Personalausweis tiber die
Nutzung seiner PINs und der NFC
Schnittstelle des Mobilgerétes verifi-
ziert. Diese Funktion wird einfach in
die Oberfliche der Versicherer-App
eingebaut, ohne dass der Versicherte
einen Medienbruch verspiirt. Im Pro-
jekt wurden die Funktionen der AUT-
HADA GmbH und IDnow GmbH in
die Demo-App hierfiir integriert
(Funktionen der Demo-App werden in
einem YouTube-Video vorgestellt:
https://youtu.be/NoZLakzeBCw).
Ahnlich verhilt es sich mit der
Krankenversichertennummer (KV-
Nummer) als Nachweis fiir den Versi-
chertenstatus, die den Status eines
wichtigen Attributs fiir den Zugang zu
TI-Anwendungen darstellt. Die Kran-
kenversicherung als Aussteller dieser
Daten agiert dabei nach den Prinzipi-
en von SSI als sogenannter Issuer. Die
Daten werden vor der Weitergabe auf
das Mobilgerat von der Versicherung
signiert und mit einem Giiltigkeitsda-
tum versehen. Diese Informationen
koénnen im Login-Prozess auf dem Mo-
bilgerit zur Erstellung des ID-Tokens
verwendet und spiter dann auch vom
Dienst gepriift werden. Die Losung
nutzt dabei heute noch eine zentrale
Public Key Infrastruktur (PKI). Zu-
kiinftig kénnen auch die im Aufbau

Unternehmens-App
mit Trinity SDK und
Daten-Wallet

Datenspeicherung,

-verarbeitung und -

weitergabe liber das
Mobilgerat

befindlichen, dezentralen PKI-Struk-
turen, wie sie dann tiber Distributed
Ledger Technology (DLT) bereitstehen,
durch den Losungsansatz unterstiitzt
werden.

App-Sicherheit, Umsetzung der
2-Faktor-Authentifizierung ohne zen-
trale Passwortspeicherung und Absi-
cherung des Wallet werden tiber eine
mobile Komponente der Build38
GmbH, ein Spin Off der Giesecke +
Devrient, erreicht. In Kombination
mit einem Cloud-Dienst der Build38 ist
in Priifung, ob hierdurch das eIDAS-
Vertrauensniveau ,hoch“ erreicht wer-
den kann, ohne dass Software im eige-
nen Rechenzentrum betrieben werden
miisste.

Fur die Weitergabe der auf dem
Mobilgerit erzeugten und gespeicher-
ten Daten an Dienste nach dem OIDC-
Standard nach gematik-Vorgabe
braucht es heute noch ein Backend,
welches von Versicherungen selbst
oder ihren Dienstleistern betrieben
wird. Im Unterschied zu aktuellen
Identitdtsprovider-Losungen werden
in diesem Backend keine Daten gespei-
chert oder unverschliisselt verarbeitet.
Das Backend dient lediglich dazu, die
Kommunikation zwischen Fachan-
wendung und App auf dem Mobilgerat
aufzubauen und verschlisselte 1D-

Datennutzung durch

digitale Dienste

(E-Rezept, ePA u.v.a.m.)

Abb. 2: PKV

Lésungsansatz -
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Abb. 3: Prozesse
in der Demo-App
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Daten an die Fachanwendung weiter-
zugeben. Damit hat die Versicherung
keinen Zugriff auf die Versicherten-
daten und erfiillt automatisch die For-
derung des Datenschutzes nach Ver-
hinderung von Profilbildungen.

PROJEKTERKENNTNISSE UND
KONSEQUENZEN FUR VERSICHERER
Das Innovationsprojekt konnte aufzei-
gen, dass die Einfithrung von physi-
schen eGK-Diensten wie E-Rezept und
ePA fur private Krankenversicherer
nicht zwangslaufig notwendig sein
wird. PKVen kénnen auf dieser Basis
selbst entscheiden, ob sie trotzdem ei-
nen Rollout der eGK fiir ihre Versicher-
ten vorsehen. Der vom PKV-Verband
favorisierte Losungsansatz mit seiner
Perspektive hin zu eIDAS 2.0 und SSI
erfordert allerdings ein starkes Um-
denken bei den Versicherern, denn
personliche Informationen, wie Perso-
nalausweisdaten oder zukiinftig auch
andere Attribute, liegen nun in der
Datenhoheit des Versicherten. Gleich-
zeitig gibt es die Chance, dass Versiche-
rungen das Teilen von Daten tiber das
Mobilgerét nicht nur einfacher fiir ihre
Kund:innen gestalten, sondern auch
eine Vertrauensstellung mit dem Ver-
sicherten aufbauen, um zukiinftig
mehr personliche Daten von ihm frei-
willig tiber diesen Weg zu erhalten.
Mit dem gewidhlten technischen
Design lassen sich die Anforderungen
an die eIDAS-2.0-Verordnung (s.o.)

£ Ektronischer impipass

tzbereit und kann von

grundsitzlich heute schon realisieren,
auch wenn Anpassungen aufgrund
der finalen Veréffentlichung der zu-
grunde liegenden Standards, z.B. fir
das Wallet oder die Ausstellung von
Signaturen, notwendig sein kénnen.
Das schiitzt die Unternehmen davor,
bereits zwolf Monate nach Einfiih-
rung alternativer Technologieansétze
eine komplette Migration, verbunden
mit einer neuen Investition, durchfih-
ren zu miissen. Die Umsetzung tiber
eine White-Label-Losung, die viel Fle-
xibilitdt bei der individuellen Gestal-
tung des Frontends des Versicherten
zuldsst, ist sehr positiv bei den Versi-
cherungen aufgenommen worden, die
am Ende auch tiber einen sparteniiber-
greifenden Einsatz der Losung nach-
denken.

Mit der Demo-App und der Ende-
zu-Ende-Realisierung der technischen
Prozesse konnte die Umsetzung eines
sehr komfortablen und einfachen
Nutzerflows aufgezeigt werden, insbe-
sondere wenn es darum geht, alle Pro-
zesse in einer Versicherer-App abzubil-
den und diese ohne Medienbruch zu
bedienen. Die Projektteilnehmer:in-
nen gehen davon aus, dass auch gerade
die Bereitstellung personlicher Daten
iiber die mobile App und somit in der
Hand des Nutzers das Vertrauen beim
Umgang mit digitalen Anwendungen
bei den Versicherten erhoht.

In der Diskussion mit der gematik
werden aber auch die Herausforderun-

Mit diesem verschlisselten QR Code kénnen Sie
sioh tberal als PKY Versicherung Versicherer mit
Ihrem Smartphone ausseisen.

Al Krankerhausleistungen 100 %
Zwebet uschlsg 100 %
Einzelbettzimmerzuschleg 100 %

gen fiir einen solchen Innovationsan-
satz deutlich, da die Gesamtlosung
komponentenbasiert und nicht mono-
lithisch aufgebaut ist. Die Trennung
von mobilem SDK und Backend, die
Einbeziehung von Cloud-Diensten und
Sicherheitsfeatures, die auflerhalb der
TI platziert sind, das alles ist neu in der
Betrachtung der gematik. Gleichzeitig
orientiert sich dieser Ansatz schon an
der Neuausrichtung hin zur TI 2.0 und
bedarf daher auch neuer Formen der
Begutachtung und Zulassung.

Die mit der TI 2.0 geplante Einfiih-
rung von international anerkannten
Sicherheitsniveaus wie z.B. das eIDAS-
Vertrauensniveau ,hoch* stellt alle
Akteure vor grofle Herausforderun-
gen, insbesondere wenn es um die
Nutzung des Mobilgerits als Authenti-
sierungsmittel geht. Das notwendige
Schliisselmanagement bzw. auch die
Speicherung von personenbezogenen
Daten auf dem Mobilgerét sind durch
die noch fehlende Zertifizierung von
Hardware-Komponenten (Secure Ele-
ments) auf den Geréten unterschiedli-
cher Mobilgerate-Hersteller durch das
BSI, wie bisher nur im Rahmen des
OPTIMOS-Projekts erfolgt, aktuell in
der Diskussion. Eines der Ziele des
PKV-Verbands ist es, mit dem hier vor-
gestellten Ansatz und technischen
Mafinahmen zur Erhohung der IT-Si-
cherheit auf dem Mobilgerat das BSI
vom Einsatz bei weiteren Smartphones
mit heute noch nicht zertifizierten Se-
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cure Elements zu iiberzeugen, um in
einer Ubergangsphase bis zur Zertifi-
zierung weiterer Gerite bereits 2022
eine go-prozentige Abdeckung bei den
Mobilgeraten der Versicherten zu er-
reichen.

INNOVATION WEITERTREIBEN UND
IMMER MEHR DAVON BEGEISTERN

Die Ende September abgeschlossene
Konzeptions- und technische Umset-
zungsphase konnte allen Beteiligten
die Machbarkeit und die Vorteile ei-
nes IDP-Lésungsansatzes mit Daten-
haltung und Prozesssteuerung auf
dem Mobilgerit aufzeigen. Die Zeit bis
zur Veroffentlichung der Zulassungs-
voraussetzungen durch die gematik
bis spdtestens o1. April 2022 und die
sich daran anschlieffende Zulassung
von Identititsprovider-Lésungen auf
Basis des vorgestellten dezentralen
Technologieansatzes gilt es nun zu
nutzen, um die oben beschriebenen
Herausforderungen zu losen. Hierzu
werden nun die Voraussetzungen ge-
schaffen, tiber technische ,Proof of
Concept“-Projekte bei ausgewdhlten
Versicherern weitere Erfahrungen im
Einsatz der Technologie und deren
Integration in die Bestandssysteme zu
sammeln. Dies geschieht mit dem Be-
wusstsein, dass bisher seitens gema-
tik, Sicherheitsgutachtern und weite-
ren relevanten Stakeholdern noch
keine Show-Stopper aufgedeckt wur-
den. Das starke Umdenken der gema-
tik mit einer hohen Dialogbereit-
schaft, auch innovative Losungen mit-
zugestalten, fordert die Etablierung
zukunftsfihiger Losungen am Markt.
Die PKV-Branche sieht sich hierbei in
der Rolle des Innovationstreibers, der
die Voraussetzungen und die Rah-
menbedingungen fiir das Entstehen
von Innovationen fordert.

Das laufende Innovationsprojekt
steht fir Transparenz und Offenheit
und l4dt alle Akteure ein, sich aktiv
zu beteiligen. So wurde der Innovati-
onsansatz z. B. auch in einer Arbeits-
gruppe des GKV-Spitzenverbandes

und Vertreter:innen der Bundesirzte-
kammer sowie dem Verband Sichere
Digitale Identitét vorgestellt. Aus dem
Projekt soll eine Bewegung fiir de-
zentrale Losungsansitze und selbst-
bestimmtes Datenmanagement ent-
stehen, der sich Versicherungen,
Kostentrager der Beihilfe, Leistungs-
erbringer, Industriepartner, gematik
und Politik anschliefen. Denn nur,
wenn wir aktiv an der Telematik-
infrastruktur 2.0 mitarbeiten, konnen
wir sie auch zukunftsfahig und nach
unseren Vorstellungen — insbesonde-
re der Versicherten — gestalten und
eine Vorreiterrolle auch in Europa
einnehmen. W
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