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EDITORIAL

Liebe Leserinnen und Leser,

Digital ist das neue Nachhaltig! Schaut man sich den aktuellen Koalitionsvertrag an, taucht dort
— auf 177 Seiten - 298-mal das Wort ,digital* (oder eine seiner Ableitungen) auf. ,Nachhaltig*
schafft es dagegen nur auf 73-mal, und ,6kologisch® ist mit 13 Nennungen weit abgeschlagen.
Heif3t das, die digitale Transformation ist jetzt — nachhaltig — in der Bundespolitik angekommen? Im
Koalitionsvertrag wird, erklartermaf3en sehr ambitioniert, von einer ,flachendeckenden digitalen
Infrastruktur von Weltklasse® bis hin zum ,digitalen Zahnbonusheft” das ganze Spektrum auf- und
ausgefuhrt. ,Mehr Burgernahe durch eine moderne, digitale Verwaltung® ist naturlich ebenfalls
an prominenter Stelle als Ziel aufgefihrt. Viele (laufende und geplante) Initiativen werden fur die
digitale Zukunft ins Feld geschickt: Smart-Cities-Initiative, Initiative Forderale IT-Kooperationen,
Digital-Hub-Initiative, E-Health-Initiative sind nur ein paar Beispiele. Insgesamt findet sich das Wort
Jnitiative” 68-mal im Koalitionsvertrag.

Angesichts dieses Uberwaltigenden politischen Digitalisierungstsunamis ist es wichtig, den
Uberblick zu behalten und das, was tatséchlich in der 6ffentlichen Verwaltung passiert, neutral
und prazise zu beschreiben. Nur so kdnnen wir, kdnnen Sie, lieber Leser, sich selbst eine fundierte
Meinung bilden. Und die Informationen, die Sie in der .public bekommen, sind neutral, fundiert
und aus erster Hand: ob plakativ, wie in ,IT-Megatrends - Initialzindung fur die digitale Transfor-
mation, auch in der 6ffentlichen Verwaltung!“ oder technologisch wie in ,Moderne Servicearchi-
tektur im Auslandsschulwesen®. Weil unsere Autoren an der digitalen ,Front® mitgestalten, wie in
.Game of Java EE", oder weil sie, wie in ,Die E-Rechnung kommt®, unsere Kunden ganz praktisch
dabei unterstitzen, dieser digitalen Front naherzukommen.

Und damit Sie diese Informationen auch in Ihren nachsten Lenkungskreis mitnehmen kénnen, bie-
ten wir lhnen mit dem heraustrennbaren ,IT-Spickzettel” einen neuen, ganz praxisorientierten Service.

Ich winsche Ihnen viel Spaf3 beim Lesen.

/J\ 2«—»(30*""“

Dr. Andreas Zamperoni
Chefredakteur .public
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IN BUNDESWEITES BURGERPORTAL -

INE UNERREICHBARE UTOPIE?

Das bundesweite Burgerportal ist zurzeit wieder haufiger Thema in der Presse
und auf diversen Veranstaltungen zur Digitalisierung in der 6ffentlichen
Verwaltung. Mir drangen sich hierzu zwei Fragen auf: Wann kommt es endlich?

Und was wird es kdnnen?

WANN KOMMT ES (ENDLICH)?

Bereits im E-Government-2.0-Programm des Bundes aus dem
Jahr 2006 ist ein Burgerportal geplant. Zehn Jahre spater gibt
es das zwar noch immer nicht, daflr aber einige untereinan-
der inkompatible Landesportale. Doch wenn man als Burger
oder Firma von einem Bundesland in ein anderes wechselt,
mochte man die Dienstleistungen moglichst mit den gleichen
Daten und in den gleichen Strukturen eines Portals bezie-
hen. Mittlerweile sind erste Anzeichen eines gemeinsamen
Portals sichtbar, zum Beispiel im Beschluss zur Neuausrichtung
des bundesstaatlichen Finanzausgleichssystems." Hier ist ein
Burgerserviceportal geplant — bis zum Jahr 2022.? Die Historie
dieses Blirgerserviceportals stutzt (leider) die These: Foderalis-
mus und Ressortprinzip behindern die digitale Transformation.®

Mein Fazit: Ich flrchte, es wird noch dauern.
WAS WIRD ES KONNEN?

Auch hier ist ein Blick in die Historie nicht wirklich ermutigend:
DE-Mailund elD sind zu kompliziert und werden kaum oder gar
nicht genutzt. Trotzdem sind sie in den meisten Burgerportalen
mehr oder weniger integriert. Statt eines einheitlichen Burger-
serviceportals gibt es verschiedene, nicht miteinander verbun-
dene Portale und Services auf Landes- und kommunaler Ebene.
Dies ist ein Zeichen, dass bei der Konzeption von Blrgerser-
vices die Kundenperspektive haufig noch nicht an erster Stelle
steht. Ein sehr gutes Beispiel daflr ist die Inkompatibilitat der
elD* mit ELSTER®. ELSTER wird seit Jahren von vielen Burgern

| von FLORIAN WUCHNER

und Burgerinnen sowie Unternehmen genutzt, um Steuererkla-
rungen mit einem speziellen Elster-Zertifikat papierlos einzurei-
chen. Aber warum kénnen sie die elD nicht fUr die Steuererklarung

nutzen? Das ware eine Killerapplikation fur die elD.

UND WAS WUNSCHEN SICH DIE BURGER?

Als Kunde winsche ich mir ein Burgerportal mit Zugriff auf alle
Behorden mit transparenten, behordenubergreifenden Services.
Mit anderen Worten: Als Blrger mochte ich mich nicht mehr darum
kiimmern mussen, welche Behorden ich einbeziehen muss, son-
dern nur noch um das, was ich brauche oder tun will (zum Beispiel
Kindergeld beantragen). Damit das gut funktionieren kann, ist ein
gemeinsamer Datenraum notwendig, so, wie es ihn beispielsweise
in Estland oder in Danemark gibt: Die Burger mussen ihre Daten nur
einmal eingeben und konnen dann entscheiden, sie einer Behorde
Uber den gemeinsamen Datenraum zur Verfugung zu stellen, wenn

sie einen der angebotenen Services in Anspruch nehmen maochten.

Ich hoffe, auch wir in Deutschland bekommen schnell ein Blrger-
serviceportal, das seinem Namen gerecht wird und sich vor denen
inden nordischen oder baltischen Staaten nicht verstecken muss.

Und wenn es der Staat mittelfristig nicht schafft, gut nutzbare
und vernetzte Burgerservices anzubieten? Dann werden Unter-
nehmen der Privatwirtschaft in die Lucke springen und diese
Dienste — gegen eine geringe personliche Datenabgabe — anbie-
ten. Dann geht es vielleicht schneller und besser. Aber sind wir
bereit, diesen Preis daflr zu zahlen? @

1 Beschluss zur Neuregelung des bundesstaatlichen Finanzausgleichssystems ab 2020, https:/www.bundesregierung.de/Content/DE/Pressemitteilungen/BPA/2016/10/

2016-10-14-beschluss-bund-laender.html

2,3 Siehe .public 02-2017, Seite 4 (,Fit fur die nachste industrielle Revolution? Thesen und Fakten zur digitalen Transformation in der 6ffentlichen Verwaltung®)

4 Personalausweisportal: https:/www.personalausweisportal.de
5 ELSTER-Portal: https:/www.elster.de/eportal/start
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Veranstaltungshinweis

Fachkongress Digitaler Staat

E-GOVERNMENT — DATENSCHUTZ -

ARBEIT UND PERSONAL 4.0 - HAUSHALT

20.-21.Mérz 2018 in Berlin
Der diesjahrige Kongress steht ganz im Zeichen der Digitalisierung. In vier Themenkanalen wird gezeigt,

dass der digitale Transformationsprozess der 6ffentlichen Verwaltung bei Bund, Landern und Kommunen
zu einer der zentralen Aufgaben geworden ist.

Wir sind dabei!

Jurgen Fritsche, Leiter Geschaftsbereich Public Sector, msg, spricht in einer Key Note zum Thema

Innovationen organisieren.

Beim Fachforum 5 bietet msg den direkten Dialog und viel Raum fur Diskussionen mit Praxisexperten
zum Thema Digitalisierung ohne Innovation - Ist das sinnvoll? Seien Sie dabei und diskutieren Sie mit.

Weitere Informationen und das komplette Programm finden Sie unter:
www.digitaler-staat.org

.consulting .solutions .partnership .I I lsg



NEUE OFFENTLICHE VERWALTUNG

Anknupfend an den Artikel ,,Fit fur die nachste industrielle Revolution?
Thesen und Fakten zur digitalen Transformation in der offentlichen
Verwaltung™ werden in den nachsten Ausgaben der .public die dort auf-
gestellten Thesen anhand von Beispielen anschaulich vertieft. Den Anfang
machen die beiden Thesen ,,Die Kundenperspektive ist entscheidend — auch
in der offentlichen Verwaltung®und ,Foderalismus und Ressortprinzip

hemmen die Digitalisierung®

THESE 1: DIE KUNDENPERSPEKTIVE IST ENTSCHEIDEND

Wie in der .public-Ausgabe 02-2017 beschrieben, werden
digitale Prozesse und Plattformen der ¢ffentlichen Verwaltung
in Bezug auf Funktion, Design und Sicherheit immer mehr mit
Losungen der Privatwirtschaft verglichen. Die Kunden der Ver-
waltung - Burger, Unternehmen und andere Behérden — erwar-
ten zukunftig wie selbstverstandlich, dass Onlinedienste der
offentlichen Verwaltung zur Verfugung stehen. Und dass sie die-
se Dienste genauso komfortabel nutzen konnen wie die Online-
services im taglichen Gebrauch (Banking, Mobilitat, Kommuni-

kation, Navigation, Konsum und vieles mehr).

Onlinedienste, die das gewohnte Anwendungsniveau nicht er-
reichen, werden nicht genutzt. Daher muss sich die 6ffentliche
Verwaltung mehr in die Kundenperspektive versetzen und digi-
tale Zugangskanale schaffen,um eine medienbruchfreie Weiter-

1  Siehe .public 02-2017
2 https:/www.bmfj.gv.at/ministerin/Aktuelles/Themen/Antragslose-FBH.html
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gabe und Verarbeitung in der Verwaltung zu ermoglichen. Denn
zukUnftig wird es nicht mehr akzeptiert werden, sich fur Behor-
dengange freizunehmen oder Formulare auszudrucken und sie
unterschrieben per Post zurlickzusenden oder personlich abzu-
geben. Leistungen des Staates in einer leicht zuganglichen Art
und Weise — ohne komplizierte Antragsverfahren — zur Verfu-
gung zu stellen, wird immer wichtiger. Ein gutes Beispiel dafurist
die antragslose Familienbeihilfe (Kindergeld), die in Osterreich
bereits seit Mai 2015 praktiziert wird.?

DIE OFFENTLICHE VERWALTUNG IN DEUTSCHLAND VERLANGT
VIELVON IHREN KUNDEN

Um bestimmte Services der 6ffentlichen Verwaltungin Anspruch
zu nehmen, ist in der Regel personlicher Einsatz erforderlich.
Aufgaben, die im europaischen Ausland langst automatisiert

sind, mussen bei der deutschen Verwaltung haufig noch mit




Zeitaufwand durch den Kunden selbst erledigt werden. Inner-
halb der Behorden ist zudem die manuelle Bearbeitung an der
Tagesordnung. Statusinformationen tGber den Bearbeitungsstand
erhalt der Kunde in der Regel nicht, es sei denn, er fragt aktiv nach.

Selbst wenn man E-Government recht grofzugig definiert als:
Informationen und Dienste von Behorden und o6ffentlichen Ein-
richtungen (Kommune, Stadt, Landkreis etc)), die Uber das Inter-
net genutzt werden kdnnen, wie zum Beispiel die elektronische
Steuererklarung (ELSTER), Online-Informationen zu Offnungs-
zeiten oder Zustandigkeiten von Amtern etc., hat Deutschland
im Vergleich zu anderen europaischen Landern wie Osterreich,
Schweiz oder Estland noch viel Aufholbedarf.

Im Vorreiterland Estland gibt es mittlerweile von der elek-
tronischen Steuererklarung bis hin zum E-Voting rund 600 E-
Government-Dienste. Aber auch Osterreich und die Schweiz sind

gute Beispiele fur praktiziertes E-Government.

Wo es deutsche Behorden vielerorts nicht schaffen, einen Termin
online buchbar zu machen, sind die einzigen drei Grinde, warum
man in Estland Uberhaupt noch ein Amt von innen sehen muss,
eine Heirat, eine Scheidung und der Kauf eines Hauses.

E-GOVERNMENT IST EIGENTLICH EINE GUTE IDEE

Fur die offentliche Verwaltung ist E-Government eigentlich
eine gute ldee. Es bietet sich als kosten-, umwelt- und ner-
venschonende Alternative zur oft als verstaubt empfundenen
Papierburokratie geradezu an. Und dass die Kunden grund-
satzlich bereit sind, sich online zu betatigen, zeigen die Wachs-
tumsraten bei Onlineshops, sozialen Medien, Buchungs- und
Bewertungsportalen etc. E-Government-Angebote mussen
aber, damit sie umfassend genutzt werden, konsequent aus
der Anwender- oder Buirgersicht gedacht und standig opti-
miert werden. Doch die vorhandenen E-Government-Angebo-
te - so scheint es — kdnnen die steigenden Ansprlche einer
digitalisierten Gesellschaft (noch) nicht zur Zufriedenheit er-
fullen. Was also ist zu tun, um eine echte Digitalisierung in der
offentlichen Verwaltung zu erreichen? Es ist klar: Nur ein kon-
kreter Mehrwert kann Kunden zu einer vermehrten Nutzung

von E-Government motivieren.?

Ganz oben auf der Wunschliste stehen Schnelligkeit und Zeit-
ersparnis: Anfragen sollen schnell beantwortet sowie Termine
online vereinbart werden konnen und Wartezeiten auf dem Amt
der Vergangenheit angehoren. Eine zentrale Anlaufstelle im In-

ternet soll fur eine durchgangige, reibungslose und vollstandige

3 Ebenda,S.9

Abwicklung sorgen. Bei alldem mussen Datenschutz- und Sicher-
heitsbedenken sehr ernst genommen werden. Gleichzeitig mus-
sen einfache Bedienbarkeit und die Zuverlassigkeit der Systeme
sichergestellt werden. Auf3erdem wird von den Behdrden ein nach-
haltiges, ckonomisches und umweltbewusstes Verhalten erwartet.

Doch selbst wenn digitale Behdrdenangebote zur Verfigung ste-
hen, greifen nur 41 Prozent der Deutschen darauf zu. Verglichen
mit Osterreich (74 Prozent) und der Schweiz (671 Prozent), liegt
Deutschland damit deutlich zurick. Dabei hat sich die Nutzung
in Deutschland von 2012 (45 Prozent) bis 2017 (41 Prozent) sogar
noch verschlechtert. Auch die Zufriedenheit derer, die E-Govern-
ment-Angebote nutzen, hat in den letzten Jahren abgenommen.
In Deutschland ist die Zufriedenheit der Nutzer um 8 Prozent
auf nun 54 Prozent gesunken. Aber auch in Osterreich und der
Schweiz ist die Tendenz fallend.* Es scheint, als konnten die be-
reits vorhandenen Angebote den hohen Anspruch der digitali-
sierten Gesellschaft nicht erfullen.

Gibt es so wenig Onlineangebote von Behorden, weil die Burger
sie nicht nutzen? Oder nutzen so wenig Burger die Behorden-
angebote im Internet, weil es so wenig davon gibt? Hier lohnt es

sich, naher hinzuschauen.

Wie so haufig sind die Grunde fur die geringe Nachfrage vielfal-
tig. Sie reichen von fehlenden Informationen zum vorhandenen
Angebot Uber die Aufklarung und Sensibilisierung der Bevolke-
rung fur die Bedeutung von E-Government bis hin zu mangeln-
der Durchgangigkeit und fehlender Benutzerfreundlichkeit bei
der Darstellung der Onlineangebote. Allerdings hat der aktuelle
E-Government-Monitor (2017) auch festgestellt, dass die Kennt-
nis von E-Government-Diensten nicht automatisch dazu fuhrt,

dass sie genutzt werden.®

Der wahrscheinlich naheliegende Grund fur zurtickgehende Nut-
zung von und Zufriedenheit mit Onlineangeboten ist, dass der
Anspruch der Kunden an Onlinedienste kontinuierlich steigt, weil
die im privaten Umfeld genutzten Onlineservices standig verbes-
sert werden. Jeder kennt es aus eigenen Erfahrungen: Apps, die
nicht intuitiv bedienbar und effektiv sind, werden nicht genutzt.
Eine Internetseite, die nicht gut strukturiert ist oder nicht zuver-

lassig funktioniert, wird nicht mehr besucht.

Ein weiterer wichtiger Grund: Es ist nicht bekannt, wo man On-
lineservices der Verwaltung Uberhaupt finden kann. Es fehlt der
zentrale Einstiegspunkt, um Angebote aller Behdrden im Inter-
net schnell zu finden. Stattdessen gibt es zahlreiche Internetsei-
ten aller Behorden in Deutschland. Aus Kundenperspektive ge-

4 eGovernment Monitor 2017, Initiative D 21, S. 8, http:/www.egovernment-monitor.de/fileadmin/uploads/Studien/eGovMon2017_RZ_FINAL_WEB.pdf
5 eGovernment Monitor 2017, Initiative D 21, S. 13, http:/www.egovernment-monitor.de/fileadmin/uploads/Studien/eGovMon2017_RZ_FINAL_WEB.pdf
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Wie stark verbessert die Losung die Fahigkeit
der Verwaltung zur schnellen Anpassung an
veranderte Anforderungen?

Wie stark tragt die Losung zur Optimierung von
Prozessen bei? Sind Informationen fur Berechtigte
online und mobil zugreifbar? Sind Prozessketten
digital ohne Medienbruch?

Wie stark verbessert die Losung die Zusam-
menarbeit zwischen Behérden, Burgern und
Unternehmen?

Wie stark verbessert die Losung den Nutzen
des Anwenders (Verwaltungsmitarbeiter, Burger,
Unternehmen)?

Wie stark bertcksichtigen die wesentlichen
Aspekte der Losung langfristige
Wirtschaftlichkeit?

Wie hoch ist bei den wesentlichen technischen
Aspekten der Losung die Adoptionsrate neuer
Technik und Konzepte?

Wie hoch ist bei dem wesentlichen Vorgehen
zur Losungsfindung die Einsatzrate von
Ideenfindungs- und Design-Methoden?

Abbildung 1: msg-Ansatz fir einen priorisierten Digitalisierungsindex fir Behérden

Verwaltungsabléaufe (Geschéaft) werden im PS
hauptséachlich durch politische Entscheidungen
verandert, nicht durch die Verwaltung selber.

Stérkere integrierte digitale Abbildung hat die
groBte Auswirkung auf Effizienz und Effektivitat.

Beispiel fur gute Losungen: Bundesportal,
Landerportale, KONSENS in der Steuer-
verwaltung, Servicekonto in BY und HE

Neue Losungen mussen messbare Verbesserung
der Qualitat bringen. Anwender kdnneni.d. R.
nicht zu anderen Anbietern wechseln.

Schwerpunkt sollte wirtschaftliche Nachhaltig-
keit sein.

Neue Technik ist kein Selbstzweck, sie muss zu
den hoher priorisierten Dimensionen beitragen.

Digitalisierung fuhrt zu einem Wandel in der
Berufswelt. Die Losung komplexer Probleme
erfordert kreative interdisziplinare Zusammenar-
beit sowie den Austausch von Ideen.

dacht: Das Finden der Dienste steht nicht im Vordergrund, eher
das Suchen nach Diensten auf den Behordenseiten des Bundes,

der Lander, der Kommunen.

Eine zentrale Anlaufstelle bedeutet: Es gibt eine Internetsei-
te (Portal), auf der sich jeder Burger anmelden und wo er alle
Dienste finden kann, die er aufgrund einer seiner Lebenslagen
(Arbeit, Auslandsreise, Bauen, Fahrzeuge, Kinder, ...) von staat-
lichen Behorden, sei es auf kommunaler, auf Landes- oder auf

Bundesebene, benotigt.

Gleiches gilt fur Unternehmen, die digitale Zugange fur die un-

terschiedlichsten  Unternehmenslagen (Arbeitgeberthemen,
Bauen, Beschaftigung auslandischer Mitarbeiter, gefahrliche
Guter, ...) benotigen. Auch aus Sicht der Unternehmen mussen

behordliche Strukturen effizienter werden. Als Beispiel bietet

sich die Unternehmenslage ,Bauen® mit den Phasen, die zum
Beispiel bei Gro3projekten zwischen den Industriepartnern i. d.
R. bereits digital auf einem Datenbestand erfolgen: Frihphase,
Planung, Genehmigungsphase, Ausfuhrung, Betrieb. So hat die
Deutsche Bahn viele Pilotprojekte zum digitalen Planen und
Bauen,® doch regelmafig fehlen die Schnittstellen zu den vielen
beteiligten Behorden. Damit konnen die Vorteile der Digitalisie-
rung nicht ausgeschopft werden, und Grofprojekte verzogern
sich unnotig. Ein klassisches groles Neu- und Ausbauprojekt
dauert derzeit 20 Jahre, wobei alleine 70 Prozent der Zeit bis zur
Baugenehmigung gebraucht werden, nur 30 Prozent der Zeit flie-
Ben dann in die Bauausfihrung.” Zum Zeitpunkt der Ausfuhrung
entsprechen die Bauwerke dann oft nicht mehr dem Stand der
Technik oder bendtigen wegen geanderter Rechtslage neue Ge-
nehmigungen und Finanzmittel. Unrihmliche Beispiele sind der
Flughafen Berlin oder Stuttgart 21.

6 http:/www.deutschebahn.com/de/Digitalisierung/DB_Digital/digitale_produkte/16359306/digiatalesbauen.html

7 FAZvom 13.01.2017, ,Wie GroBprojekte kiinftig klappen kénnen*
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Die dritte Kundengruppe, namlich Behorden als Kunden von Be-
horden, wurde beim herkdommlichen E-Government-Ansatz noch
gar nicht bedacht. Doch auch sie bendtigen Zugange zu Online-
services anderer Behorden.

In Bezug auf die Auffindbarkeit der Services soll der Portal-
verbund Abhilfe schaffen. Das neue Onlinezugangsgesetz ver-
pflichtet Bund und Lander, ihre Verwaltungsportale zu einem
Portalverbund zu verknUpfen. Dessen Sinn und Zweck soll
sein, Dienste fur Burger und Unternehmen (nicht fur Behor-
den) besser auffindbar zu machen. Noch gibt es das Portal
nicht, doch es soll innerhalb der nachsten Jahre verfugbar
seinund dannden Einstiegspunkt fur Kunden abbilden. Wobei
die hinter dem Portaleinstiegspunkt liegenden Services noch
nicht festgelegt sind - sie hangen dann vom Digitalisierungs-

grad der Behorden ab.

WIE STEHT ES UM DEN DIGITALISIERUNGSGRAD
UNSERER BEHORDEN?

Innerhalb einer Behdrde reicht es nicht, Prozesse ,einfach nur®
zu digitalisieren, also ihre Medienbruchfreiheit und ihre Auto-
mation sicherzustellen. Will man echte Digitalisierung, dann
sind die Informationen behorden- und ressortubergreifend
auszutauschen. Der Grad der Digitalisierung einer Behorde
kann anhand der Dimensionen in Abbildung 1 festgemacht
werden. Der Digitalisierungsindex enthalt Leitfragen, die auf
in Planung befindliche Losungen angewendet werden konnen.
Ebenso lassen sich die Leitfragen zum Status quo einer Behor-

de einsetzen.

Diese Priorisierung stellt den Zweck einer Behorde, ihr Ge-
schaft und ihre Anpassungsfahigkeit an die oberste Stelle.
Behorden mussen die Erfullung von Aufgaben im gesetzlichen
Rahmen sicherstellen. Die Produktivitat wird verbessert, wenn
Daten und Informationen flr Berechtigte einfach zuganglich
sind und Prozesse ohne fehlertrachtige Medienbriche ablau-
fen konnen. Bei den komplexer werdenden staatlichen Aufga-
ben interagieren zunehmend mehr staatliche Stellen, sodass
die Zusammenarbeit (Kollaboration) einen hohen Stellenwert
einnimmt. Der Anwendernutzen kommt in der Priorisierung
an vierter Stelle. Die drei vorhergehenden Dimensionen sind
die Voraussetzung dafur, dass der fachliche Service den An-
wendererwartungen entsprechen kann. Die Technologie hat -
in Dimension sechs — einen nachgeordneten Stellenwert. Als
Mittel zum Zweck muss sie stets in Betracht gezogen werden,
doch liegen die fur die Digitalisierung wichtigen Optimierungs-

hebel in anderen Dimensionen einer Behdrdenorganisation.

THESE 2: FODERALISMUS UND RESSORTPRINZIP
HEMMEN DIE DIGITALISIERUNG

In der Bundesrepublik Deutschland ist der Foderalismus durch
Artikel 20 des Grundgesetzes ein Staatsstrukturprinzip und
grundlegender Teil des politischen Systems. Zudem legt die Ewig-
keitsklausel fest, dass er unabanderlich festgeschrieben ist.

Unbestritten sind die Vorteile des foderalen Staatsaufbaus, zum
Beispiel der Schutz vor Machtmissbrauch, der durch Wechsel-
seitigkeit vorhandene Kompromisszwang, der Landerwettbe-
werb, die Vielfalt wirtschaftlicher, kultureller und politischer
Mittelpunkte in Deutschland. Doch auch einige Nachteile liegen
auf der Hand: Uneinheitlichkeit, hohe Komplexitat durch 16 (+1)
verschiedene Entscheidungszentren, Zeitaufwand aufgrund
langwieriger Verhandlungen von Bund und Léndern und eine
teure Administration. Ein foderaler Staatsaufbau ist eben nicht
auf Effektivitat ausgelegt. Die Kehrseite: Gerade aufgrund des
Foderalismus ware es fur ein einzelnes Bundesland moglich,
aus dem gewohnten Rahmen auszubrechen, um seine Effekti-
vitat zu verbessern. Wenn der als Vorteil des Foderalismus ge-
nannte Landerwettbewerb tatsachlich stattfande, misste eine
moderne Bildungspolitik eines innovativen Bundeslandes Vor-
bildcharakter fir andere Bundeslander haben. Zwar sind einige
Bundeslander in der Bildungspolitik etwas innovativer als an-
dere, doch fehlt entweder noch immer ein echtes Vorbild, oder
der Landerwettbewerb durch den Foderalismus ist eine Mar.

DAS FODERALE BILDUNGSSYSTEM IN DEUTSCHLAND

Deutschlands Ruckstand bei der Digitalisierung ist auch im
Schul- und Universitatssystem begriundet, das wenig Wandel
und Innovation zulasst. Digitalisierung ist an Schulen immer noch
kein Thema, Abiturienten werden von ihren Lehrern im Bereich
der MINT-Technologien nicht auf die moderne Berufswelt und den
schon Uberall sichtbaren Wandel vorbereitet. Neugierde, Begeiste-
rung und Interesse fur Neues entstehen so bei den Schulern nicht.

In Grof3britannien steht das Fach ,Computing” seit 2014 bereits
ab der Grundschule auf dem Lehrplan. In Estland lernen Kinder
schon seit funf Jahren standardmafig Programmieren — nicht,
um aus allen Schulern spater Programmierer zu machen, son-
dern, wie bei anderen Fachern auch, das Verstandnis flr die Ma-
terie zu entwickeln. In Deutschland hingegen passiert in dieser
Hinsicht zu wenig. Das ist fatal, denn durch die Digitalisierung
wird Informatik in Zukunft immer wichtiger werden. Nach der
Reifeprtfung ist daher vielen Abgangern unklar, welches Studi-
um sie ergreifen sollen. Allzu oft werden die MINT-Studienfacher
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Die Schule soll ja nicht nur dem Erwerb von Wissen dienen, sondern auch die
persénlichen, sozialen und kreativen Fahigkeiten der Kinder fordern. Glauben
Sie, dass die Schule dieser Rolle heutzutage weitgehend gerecht wird?

Alle Befragte 36%
Manner 38% 51% 11%
Mit Kindern im Haushalt 49%
Ohne Kinder im Haushalt 32%
Befragte in Westdeutschland 36% 52% 12%
Befragte in Ostdeutschland 34% 54% 12%
1 1 1 1 J

0% 20% 40% 60% 80% 100%

Ja - Nein

Abbildung 2: Deutsche glauben nicht daran, dass Schule die Kinder adéquat auf die
Welt der Erwachsenen vorbereitet, Quelle: statista

Il it nicht/keine Angabe

als zu komplex empfunden oder sind (immer noch) zu wenig be-
kannt. Physik, Mathematik, Ingenieurwissenschaften, Informa-
tik scheinen zu technisch oder abstrakt und gelten auch noch
als schwer. Einzig Bayern hat das Thema Informatik schon seit
20083 als Pflichtfach ab Klasse 6 in den Gymnasien eingefihrt.

Wenn aber Deutschland auch in Zukunft mit seinen Produkten
noch attraktiv sein und mit dem Ausland bei der Digitalisierung
mithalten mochte, braucht es Nachwuchs, der sich mit Freu-
de und echtem Interesse auch in die MINT-Ausbildungsgange
drangt. Junge Leute mussen daflr begeistert werden, techni-
sche Studiengange zu belegen.

Meinung der Schiiler zu Informatik als Pflichtfach in den Klassen
5 bis 10 in den Jahren 2007 und 2010

60%

53%  52%

50% [~
40% |

30%

23% 909 24%  24%
20% |
i I I
2%
0% 0%
Isteine gute Idee  Sollte man bleiben  Ist mir egal Weif3 nicht

lassen

B 2007

Abbildung 3: Schiiler wirden Informatik als Pflichtfach begriiBen, Quelle: statista

2010

8 Quelle: BMWi
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VORSICHT DOMINOEFFEKT

Wenn nicht gentigend Nachwuchs in den technischen Ausbil-
dungsgangen verflgbar ist, sind deutsche Firmen immer mehr
dazu gezwungen, Spezialaufgaben ins Ausland zu verlagern.
Doch wenn bereits die anspruchslosen Aufgaben der untersten
Qualifikationsebene ausgelagert werden, wird schon frih ein
Effekt des schwindenden Fachwissens erzeugt. Und wenn die
Arbeiten der untersten Ebene, die bislang zur Vorbereitung auf
die Arbeiten der nachsthoheren Ebene diente, ausgelagert sind,
kénnen keine oder zu wenige Mitarbeiter fur die nachsthohere
Ebene qualifiziert werden. Dann bleibt nur, entweder die Fach-
leute fur die zweite Ebene aus dem Ausland zu holen (Einwan-
derung) oder auch diese Ebene ins Ausland zu verlagern (Export
von Arbeit und Wissen). Denn dort gibt es ja genug Mitarbeiter
mit entsprechender Vorqualifikation, die bereit zum Sprung auf
die nachste Stufe sind. Einmal angestofien, setzt sich dieser
Effekt immer weiter fort. Es ist ein Selbstlaufer Gber alle Ebenen

- in Gang gesetzt vom schwindenden Fachwissen.

Von diesem Problem ist vor allem der Mittelstand in Deutschland
betroffen. Dort gibt es noch viele Weltmarktfuhrer, die zwar in der
Branche sehr bekannt sind, aber von potenziellen Bewerbern auf
dem Arbeitsmarkt neben Grof3en wie Google, Apple, Microsoft,
Mercedes nicht wahrgenommen werden. Und der Mittelstand
ist noch immer das wirtschaftliche Ruckgrat Deutschlands.
99,6 Prozent aller Firmen in Deutschland sind Mittelstandler,
sie stellen knapp 60 Prozent aller Arbeitsplatze (16 Millionen) in
Deutschland® und mehr als 80 Prozent aller Ausbildungsplatze.
In der Ausbildung, so, wie sie heute noch in Vorschulen, Schulen,

Die 10 Lander mit dem schnellsten Internetzugang
+ Deutschland im 1. Quartal 2017
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Abbildung 4: Deutsche sind im Internet vergleichsweise langsam unterwegs, Quelle: statista



Prognose zur Anzahl der vernetzten Gerate im Internet der Dinge (loT)
weltweit in den Jahren 2016 bis 2020 (in Millionen Einheiten)

25.000
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Cross-Industry
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Vertical-Specific

Monatliches Datenvolumen des privaten und geschaftlichen IP-Traffics welt-
weit in den Jahren 2014 bis 2016 sowie eine Prognose bis 2021 (in Exabytes)

2016 2017
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2018 2019 2020 2021

Abbildung 5: Sowohl die Devices als auch der Internetverkehr steigen weltweit weiter stark an, Quelle: statista 2017 & Cisco Systems

Hochschulen praktiziert wird, spielt gesellschaftlicher Wandel
durch weiterentwickelte Technik und weltweite Vernetzung eine
viel zu kleine Rolle — wahrend er in anderen Landern immer mehr
an Fahrt aufnimmt. Die moderne Bildungspolitik eines innova-
tiven Bundeslandes kdnnte — Foderalismus sei Dank - Vorbild-

charakter fur andere Bundeslander haben.

DIE GIGABIT-GESELLSCHAFT®

Fur die Zukunftsfahigkeit sind digitale StraBen wichtiger als
Autobahnen — doch bislang herrschen in Deutschland zumeist
digitale Landstraf3en vor. Auch die Mobilfunkabdeckung lasst im
Hochindustrieland Deutschland zu winschen Ubrig, von einem

flachendeckenden Breitbandinternet ganz zu schweigen.

Dabei steigt der Bedarf an Bandbreite stetig an. Dafur sorgen
neben immer mehr Endgeraten auch die Erwartung, ,always
online* sein zu konnen und alle Inhalte zu ,streamen® Die
Onlinenutzung nimmt in allen Lebensbereichen kontinuierlich
zu. Cisco prognostiziert, dass 2021 in Deutschland pro Kopf 9,5
digitale Endgeréate existieren (2016: 5,6 Endgerate/Kopf) und der
Daten-Traffic pro Kopf 74 GB/Monat umfasst (2016: 26,2 GB/
Monat).'® Deutschland als Hochindustrieland muss auch in die-
sem Feld endlich aufholen, will es nicht vom Weltmarkt ,abge-
koppelt*werden.

Auch der Festnetzausbau in Deutschland ist eine kritische, weil
zukunftsentscheidende Infrastruktur. Er wird nach Schatzungen
100 Mrd. Euro kosten. Dieses Geld muss Deutschland dringend
investieren — und vor allem muss es schnell handeln! Politisch
wird das Thema zwar schon lange in Berlin diskutiert, aber es
passiert nichts.

Wie bereits etablierte Firmen mit dem Problem zu gerin-
ger Bandbreite umgehen und welche Nachteile dadurch dem
Hochtechnologiestandort und Exportweltmeister Deutschland
drohen, ist eine Sache. Sehrviel schlimmer ist, dass Deutschland
als Standort fur Neugrindungen im Digitalbereich immer unat-
traktiver wird, wenn die Infrastruktur den Mindestansprichen
nicht genugt. Diese Neugrindungen sind jedoch die Arbeitgeber

von morgen. @

ANSPRECHPARTNER - JURGEN FRITSCHE
Leiter Branche Public Sector

9  https:/www.bundesregierung.de/Content/DE/Artikel/2017/08/2017-08-30-breitbandausbau.html
10 https://www.cisco.com/c/dam/m/en_us/solutions/service-provider/vni-forecast-highlights/pdf/Germany_Device_Growth_Traffic_Profiles.pdf
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IT-MEGATRENDS — INITIALZUNDUNG FUR
DIE DIGITALE TRANSFORMATION, AUCH IN
DER OFFENTLICHEN VERWALTUNG!

Uber das Thema ,digitale Transformation” wird auch in der 6ffentlichen
Verwaltung viel diskutiert. Vermeintliche Experten melden sich in der
Fachpresse zu Wort, jeder scheint eine Meinung zu haben. Aber hinter den
offentlichen Diskussionen haben sich auch schon etliche interessante
Beispiele etabliert, wie IT-Megatrends die digitale Transformation in der

offentlichen Verwaltung befeuert haben.

“Digital is everything — not everything is digital.” So lautete der
Claim einer Messe fur die Digitalwirtschaftim Jahr 2016." Bereits
seit einigen Jahren hat sich das Thema Digitalisierung zu einem
wahren Hype entwickelt. Und mittlerweile hat die digitale Trans-
formation auch die o6ffentliche Verwaltung erreicht. Wirklich?

DIE THEORIE

Der Begriff ,Digitalisierung” im engeren Wortsinn wurde bereits
seit den 1960er-Jahren fur die Erstellung digitaler Reprasenta-
tionen von physischen Objekten, Ereignissen oder analogen Me-
dien verwendet. Mittlerweile besitzt der Begriff ,Digitalisierung”
aber eine zweite Bedeutungsebene: den Wandel hin zu digitalen
Prozessen mittels Informations- und Kommunikationstechnik.?

Um diese zweite Bedeutungsebene geht es in diesem Artikel.
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| von MARKUS EHM

In den Medien und Blogs werden vornehmlich die sogenannten
[T-Megatrends als die Eckpfeiler der digitalen Transformation
diskutiert. Deshalb lohnt eine Untersuchung, was hinter diesen
Megatrends der Digitalisierung steckt und welche Relevanz sie
flur die offentliche Verwaltung besitzen.

IT-MEGATREND CLOUD-COMPUTING UND XAAS %

Software as a Service (SaaS), wie zum Beispiel in eine gemein-
sam genutzte Infrastruktur integrierte Buroanwendungen, bietet
fur die offentliche Verwaltung viel Potenzial. Denn im Vergleich
zuin Eigenregie lokal verteilten und gewarteten Blroanwendun-
gen lasst sich mit dieser Art der SaaS signifikant Kosten einspa-
ren. SaaS war vor wenigen Jahren in Ermangelung geeigneter
(Web-) Technologien und Bandbreite noch nicht moglich. Das



hat sich geandert: Heute merken Nutzer vielfach gar nicht mehr,
dass sich Werkzeuge und Daten nicht lokal auf ihren Rechnern
befinden. So lassen sich Aufwande fur die Systemadministration
der lokalen Rechner reduzieren.

SaaS ist ein Bestandteil des Cloud-Computings, das daruber hin-
aus Infrastruktur (laaS), Entwicklungsplattformen (PaaS) und wei-
tere Dienste umfasst. Cloud-Dienste kommen auch dann ins Spiel,
wenn Verfahren nicht vollstandig mit behordeneigenen Anwendun-
gen und behordeneigener Infrastruktur realisiert werden konnen,
zum Beispiel, wenn Komplexitat und Security-Belange eines Ver-

fahrens unverhaltnisméasig hohe Aufwande verursachen wirden.

So ist es fur Behorden sehr aufwendig und [T-sicherheitstech-
nisch anspruchsvoll, ein eigenes Bezahlsystem anzubieten.®
Daher konnte ein solches System auch an spezialisierte und
autorisierte Dienstleister beauftragt werden. Der Luxemburger
Ableger des US-Bezahlsystems PayPal bot bereits 2014 deut-
schen Behorden an, direkt deren Zahlungsabwicklungsvorgéange
gemaf E-Government-Gesetz zu Ubernehmen. Mittlerweile ist
der Basisdienst ePayBL“ etabliert, der von einer Entwicklerge-
meinschaft verschiedener Bundes- und Landesinstitutionen
realisiert wurde. ePayBL stellt sicher, dass Haushaltssysteme
der Behorden betreffende Zahlungen nicht auf auslandischen,

aufgabenfremden Rechnern abgewickelt werden mussen.

Ein weiteres Beispiel fir XaaS ist das Angebot des amerikani-
schen Unternehmens ESRI, das interaktive Karten eines Ge-
meinde- oder Stadtgebiets auf eigenen Servern bereithalt, mit
weiteren thematischen Karten anreichert und den Burgern als
kommunales Angebot bereitstellt.®

Dieses Beispiel zeigt neben dem Nutzen auch das Dilemma beim
Einsatz von Cloud-Diensten in der 6ffentlichen Verwaltung: Ei-
nerseits schafft eine Auslagerung von IT-Infrastruktur oder
-Diensten eine grofiere Flexibilitat, da weniger eigene Ressour-
cen gebunden werden. Andererseits werden behdrdeneigene,
moglicherweise personenbezogene Daten auf3erhalb der Behor-
de gespeichert. Viele IT-Verantwortliche in der o6ffentlichen Ver-

waltung begegnen dem Thema deshalb reserviert.

Abhilfe schaffen hier die behordenubergreifenden IT-Dienstleis-
tungszentren, wie zum Beispiel das ITZBund, die den Verbleib
von Daten und deren Verarbeitung innerhalb der o6ffentlichen
Verwaltung sicherstellen konnen. Die Bundesagentur fur Arbeit
betreibt selbst so viele Verfahren, dass der Aufbau und Betrieb
einer eigenen Cloud- und XaaS-Infrastruktur sinnvoll und wirt-
schaftlich ist.

Q1
o0

Zu ,Mobile” und ,Social Media" konnen die meisten Menschen

MOBILE UND SOCIAL MEDIA

aus den Erfahrungen ihres privaten Umfelds auch Angebote der
offentlichen Verwaltung assoziieren. Schlaglocher und defek-
te Straf3enleuchten direkt Ubers Smartphone zu melden, klingt
charmant, effizient und nach groferer Burgernahe. In Berlin und
Brandenburg hat sich zum Beispiel ,Maerker Brandenburg"“ als
Angebot etabliert, um Infrastrukturprobleme an die zustandigen
Behdrden zu melden — via App direkt vor Ort.® Weitere Praxisbei-
spiele finden sich bei kommunalen Facebook-Angeboten, bei
denen sich Burger mit ihrem Ansprechpartner in der Kommu-
nalverwaltung direkt austauschen konnen. Die Facebook-Seite
von Berlin hat bereits tUber eine Million Follower.” Relevante In-
formationen konnen auch auf Twitter verbreitet werden, so wie

Polizeibehorden dies haufig tun.

Ein erfolgreiches Social-Media-Angebot der Kommunen setzt
allerdings organisatorische Veranderungen in den Verwaltun-
gen voraus: Burgeranfragen mussen gelesen, bearbeitet und
ihre Umsetzung kontrolliert werden. Daflr sind entsprechend
geschulte Mitarbeiter notwendig, die die Kanale moderieren.
AuBerdem miussen entsprechende Ticket-Systeme aufge-
baut werden, um die entstehenden Aufgaben auch tatsachlich

abzuarbeiten.

Probleme entstehen, wenn Social-Media-Kanéle von besorgten
Burgern — wie in letzter Zeit haufiger — dafur missbraucht wer-
den, um ihren Arger tiber Behorden zu &uBern. So wurden zum
Beispiel im Ruhrgebiet Mitarbeiter der ortlichen Verwaltung auf
Facebook beschimpft, weil das Burgerburo geschlossen war.®

-9
Y
<°

Der Megatrend loT bezieht sich auch im Kontext 6ffentlicher Ver-

INTERNET OF THINGS (I0T)

waltung auf eine starkere und intelligentere Vernetzung von An-
wendungen einschlief3lich der Integration von Sensorsystemen.
Konkrete Beispiele finden sich unter anderem im Verkehrsma-
nagement. Beispielsweise steuert seit Februar 2015 eine Stre-
ckenbeeinflussungsanlage den Verkehr auf der Autobahn A3 in
Rheinland-Pfalz.® Abhangig von der Anzahl automatisch erfass-
ter Fahrzeugbewegungen, 6ffnet das System einen zusatzlichen
Fahrstreifen und schaltet Wechsel-Wegweisersysteme. Die
Komponenten sind per Mobilfunknetz vernetzt.

In Rotterdam wird mithilfe einer loT-Losung die stadtische Mull-
abfuhr disponiert.’ GPS-Sensoren melden Standorte und Fahr-

zeugbewegungen an die Leitstelle. In die Dispositionsplanung
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werden zusatzlich die zu leerenden Mulleimer miteinbezogen,
die ihren jeweiligen Fullstand per Sensor ermitteln und an den
zentralen Server melden.

loT-Anwendungen werden haufig in Zusammenhang mit
Smart-City-Projekten initiiert, gerade wenn es darum geht,
Energieverbrauchsdaten von Haushalten Uber intelligente Sen-
soren, sogenannte Smart Meter, zu erfassen und den Energie-

verbrauch zu optimieren.

OPEN DATA UND BIG DATA

Im Umweltbereich fallen enorme Datenmengen an, die — von
IT-Systemen verarbeitet, analysiert und visualisiert — direkten
Nutzen fur Burger entfalten. Das oben erwahnte ITZBund stellt
kontinuierlich Daten von 550 Pegelstationen an grof3en Flissen
in Deutschland fur Anwendungen bereit' - fortlaufend, in unter-

schiedlichen Formaten und als Open Data kostenlos.

Fur Open Data gibt es weitere Anwendungsbeispiele in der 6f-
fentlichen Verwaltung. Die Stadt Hamburg stellt den Grof3teil der
Ergebnisse ihres Verwaltungshandelns den Burgern im Internet
als Open Data bereit.'? Der Birger kann beispielsweise Vertrage
der Hansestadt mit Dienstleistern einsehen und Uber den Web-
browser abrufen. Personenbezogene Informationen sind aus Da-

tenschutzergrinden allerdings geschwarzt.

Open Data bedeutet auch, dass Behorden ihre Informationen
anderen Behorden bereitstellen. Das setzt ein Umdenken vo-
raus: weg von den verschlossenen Amtsstuben hin zu offenen
Organisationen, gepragt von einer Kultur des Teilens. Daraus
entstehende Informationszusammenhange kénn(t)en such- und
auffindbar bereitstehen und damit den Big-Data-Ansatz ver-
wirklichen: behordenintern und im Rahmen von Blrgerservices!
Fur einen behordenlbergreifenden Datenaustausch mussen zu-
vor allerdings rechtliche Hurden sinnvoll beseitigt werden.

Als hilfreich durfte sich in diesem Zusammenhang die Einflh-
rung elektronischer Verwaltungsarbeit erweisen. Produkt-Sui-
ten fur Enterprise Content Management sind in der Lage, Uber
die Behorde verteilte Daten zu verwalten und Uber ein Rollen-
konzept Regeln fur deren Veroffentlichung und Verbreitung fest-
zulegen. Grundsatzlich bleibt sowohl bei Open Data als auch bei
Big Data zu beachten, dass der Datenanbieter Sensibilitat in

punkto Datenschutz walten lassen muss.

Oft ergibt eine Kombination aus mehreren IT-Megatrends die in-
teressantesten Ergebnisse, was am nachfolgenden Beispiel von
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Mobile und Big Data deutlich wird: Um den stadtischen Fahr-
radverkehr zu zahlen und Mafinahmen flur die Stadtplanung
abzuleiten, ging das Verkehrsministerium des US-Bundesstaats
Oregon (ODOT) neue Wege.™ Fahrradfahrer nutzen eine Naviga-
tions-App der Firma Strava. Die Kooperation zwischen Strava
und der ODOT ermoglicht eine Auswertung der so gewonnenen
GPS-Verkehrsdaten Uber Startpunkt, Wegeverlauf und Ziel der
Fahrradfahrer. Ziel von ODOT ist es, das Fahrradwegenetz von
Stadten wie Portland zu verbessern. Derzeit pruft die TU Dres-
den, ob Verkehrsplanung via Fahrrad-GPS auch in Deutschland

anwendbar ist.™

BLOCKCHAIN

Betrachtet man den aktuellen Hype um die Kryptowahrung Bit-
coin, so darf die zugrunde liegende Technologie — Blockchain
oder Distributed Ledger Technology (DLT) genannt — nicht au-
Ber Acht gelassen werden. Diese Technologie hat sowohl das
Bundesamt fur Sicherheit in der Informationstechnik als auch
das Kompetenzzentrum Offentliche IT des Fraunhofer Instituts
FOKUS auf den Plan gerufen. Beide haben sich in Positionspa-
pieren zur Blockchain geaufert.'® 16

Zwar hat die Blockchain fur den offentlichen Bereich nicht die
Relevanz wie fur den Finanzsektor. Dort sind unveranderbare
Transaktionsketten essenziell, und es bietet sich viel Raum fur
Spekulationen, wie die Kurexplosion des Bitcoin zeigt. Dennoch
gibt es Anwendungsfalle im Public Sector, bei denen dezentrale
Intermediare als unabhangige Prufinstanzen und unverander-
liche Register eine wichtige Rolle spielen kdnnen. In Deutsch-
land steht der Einsatz der Blockchain-Technologie noch auf
dem Prufstand. Andere Lander dagegen nutzen entweder
bereits DLTs, oder entsprechende Initiativen zur Nutzung sind

weit fortgeschritten.

So hat CSIRO als australische Regierungsorganisation das Pro-
gramm ,Data61" aufgelegt, um sich neue Technologien und ins-
besondere das Thema Blockchain zu erschlieflen.'”” Zusatzlich
versucht die ,Parliamentary Friends Of Blockchain®-Initiative,
das Thema aufseiten des australischen Gesetzgebers voranzu-
treiben.’® In Estland betreibt das Justizministerium die dezent-
rale Datenbank ,e-law“ auf DLT-Basis, in der samtliche Entwdirfe
fur laufende und vergangene Gesetzesvorhaben transparent fur
Birger einsehbar sind.” Die dort eingesetzte Blockchain-Tech-
nologie schutzt alle Dokumente sicher vor Manipulation und
Verfalschung. In den USA bietet die Firma ,Follow My Vote® eine
Software zur Durchfiihrung von Wahlen an, die auf der Block-

chain-Technologie basiert.?



Eine solche Anwendung kann jedoch wegen der anders gearteten
Rechtslage nicht ohne Weiteres in Deutschland eingesetzt wer-
den: Eine Registrierung im Wahlerverzeichnis nimmt in Deutsch-
land die Behorde vor und nicht der Wahler selbst, wie im amerika-
nischen Werbefilm gezeigt. Generell ist beim Thema Wahlen auf
Blockchain-Basis noch nicht geklart, wie sich zwar anonyme, aber
doch offenliegende Transaktionen auf der einen und das essenzi-
elle Wahlgeheimnis auf der anderen Seite vereinbaren lassen. So
ist stets bekannt, wie viele Stimmen ein Kandidat oder eine Partei
wahrend des Wahltags gerade auf sich vereinen kann.

Ein oft angefihrtes Beispiel ist das digitale Grundbuch. Dieses ist
seit jeher ein unveranderliches Register und erfillt damit im Kern
den Blockchain-Ansatz einer nicht veranderbaren, sich selbst
kontrollierenden Kette. In Estland scheint das gut zu funktionie-
ren: Dort gibt es seit 2015 einen Notariatsservice fur Geschafts-
vertrage, Geburtsurkunden und Ahnliches, was auf der Block-
chain-Technologie basiert.?’ In Deutschland durfte es hingegen
schwierig sein, die Mittlerfunktion ¢ffentlich bestellter (menschli-
cher) Notare durch den Einsatz von Technologie zu ersetzen.

In Deutschland durfte die Distributed-Ledger-Technology am besten
auf Verwaltungsbelange anzuwenden sein, die sich um die Prifung
von Dokumentenechtheit in Registern aller Art drehen oder fur die
|dentitatsnachweise unerlasslich sind. Die Blockchain konnte mit
ihrer Kombination aus dezentraler Datenhaltung und Falschungs-
sicherheit die bisherigen Risiken losen. Der erste Schritt muss aber
sein, eine entsprechende Parlamentsinitiative — und Gesetzgebung -
nach australischem oder estnischem Vorbild auf den Weg zu bringen.

IT-MEGATREND USER EXPERIENCE (UX)

LUX" ist eine eigene Wissenschaft, mit der sich eine Vielzahl
spezialisierter Blogs und Magazine befasst und die mittlerweile
eigene Studiengange hervorbringt. Ganzheitlich wird die Inter-
aktion Mensch/Maschine betrachtet, im Schwerpunkt jedoch
die Beschaffenheit und Ausgestaltung der Benutzerschnittstel-
len, das heif3t die Oberflachen von Anwendungen. Der zugehorige
LLeuchtturm® Barrierefreiheit steht dabei in der Kritik: Denn in
der Praxis bedeutet Barrierefreiheit haufig nicht, sich in die Lage
der angesprochenen Zielgruppe zu versetzen, sondern mit mog-

lichst wenig Aufwand gesetzliche Vorgaben zu erfullen.

Projekte in Skandinavien und in den USA, aber auch in Deutsch-
land wollen Blrger motivieren, kommunale Angebote anzu-
nehmen. E-Government darf und soll Spaf3 machen. Die Stadt
Boston bietet seit drei Jahren eine Schulsuche Uber eine inter-

aktive Karte an, mit Informationen zu Entfernungen und Details

zu Schulwegen.?? Der letzte Schritt ist die Voranmeldung des
Kindes.In Minchen ging ein &hnliches Angebot vor Kurzem live.?
Mittlerweile werden Ausgaben fur UX von den Budget-Verant-
wortlichen als lohnenswerte Investition akzeptiert.

UMFASSENDER WANDEL NOTWENDIG

User Experience ist fur die offentliche Verwaltung kein pri-
marer Treiber fur die digitale Transformation, wie von Autor
Ferri Abolhassan postuliert.? Abolhassan und andere Autoren
stellen heraus, dass die Umsetzung der IT-Megatrends auf tech-
nologischer Ebene den Zindfunken fir die digitale Transformation
bildet. Fur die 6ffentliche Verwaltung trifft dies aber nur teilweise
zu. Denn im Unterschied zu Unternehmen der freien Wirtschaft
sind Social Media, Mobile oder User Experience in der 6ffentlichen
Verwaltung immer an eine Aufgabe oder ein Anliegen gebunden.
Die Adressierung der IT-Megatrends ist in der 6ffentlichen Verwal-

tung, mehr als in der freien Wirtschaft, Mittel zum Zweck.

Der dadurch befeuerte Prozess des umfassenden digitalen Wan-
dels einer Organisation gelingt erst, wenn die sich die Manage-
mentebene klar zu den notwendigen Veranderungen bekennt
und ihre Mitarbeiter auf eben diese Veranderungen gebuhrend
vorbereitet. Auf den Punkt gebracht: Eine vollstandige digitale
Transformation der Geschaftsprozesse war gerade in der 6ffent-
lichen Verwaltung bislang schlicht nicht moglich, weil die unter-
stutzenden Technologien gefehlt haben. Die Technologien sind
oder werden nun verflgbar - aber die Organisationen sind oft
noch nicht so weit. Fragen der IT-Sicherheit sind ungeklart und
der rechtliche Rahmen haufig noch nicht gegeben.

Ein digitales Transformationsprogramm muss sich auch um die
Organisationsebene mit allen betrieblichen, juristischen und so-
ziookonomischen Aspekten kimmern. Wichtig ist ein dualer An-
satz: Technologien mussen einerseits hinsichtlich ihrer Relevanz
fir konkrete Anforderungen bewertet und bezogen auf IT-Securi-
ty durchleuchtet sowie ihre Einfihrung sorgsam geplant werden.
Andererseits mussen aber auch Organisationseinheiten bezig-
lich ihrer Effizienz und ihre Geschaftsprozesse auf Plausibili-
tat gepruft werden. Eine behutsame Zusammenflhrung beider
Strange wird durch Disziplinen wie Enterprise Architecture Ma-
nagement (EAM)® und Change Management (CM)?® unterstutzt.

DIGITALE DISRUPTION ALS CHANCE
Ist die viel zitierte digitale Disruption in diesem Zusammen-

hang fur Behorden Uberhaupt relevant? In moderater Form auf

alle Falle! Die oft genannten Beispiele Google, Amazon oder
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Apple sind dabei nicht direktes Vorbild, denn ihr Fokus ist rein
wirtschaftlicher Natur. Digitale Disruption fur die offentliche
Verwaltung bedeutet vielmehr, spannende Themen wie Neuent-
wicklung von Geschaftsprozessen und -ablaufen und den di-
rekten Zugang seitens der Burger proaktiv anzugehen und neue
Technologien zusammen mit den Nutzern einzufihren. Ohne
digitale Disruption gelingt kein Transformationsprozess, die di-
gitale Transformation bleibt Stickwerk. Digitale Disruption soll
demnach in erster Linie als Chance begriffen werden, die digitale
Transformation in der offentlichen Verwaltung voranzutreiben.
Suchen wir also nach disruptiven Technologien und Prozessen,
um Veranderungen in der 6ffentlichen Verwaltung zu befeuern!

ZUSAMMENFASSUNG

Neue Technologien haben in den letzten Jahren einen Wandel
in der Digitalisierung der Gesellschaft herbeigefihrt, der — mit
dem Schlagwort ,Digitale Transformation® Uberschrieben — weit
mehr ist als bloB3er Zeitgeist. Gerade fur die 6ffentliche Verwal-
tung ergeben sich neue Moglichkeiten der Arbeit und Kommu-
nikation, und zwar innerhalb der Behdrdenwelt ebenso wie mit
dem Burger. Die Adaption der IT-Megatrends kann, wohluberlegt
und richtig dosiert,in diesem Zusammenhang allseitigen Nutzen
erzeugen. Die in diesem Artikel zahlreich aufgefuhrten Beispiele

belegen das.

https:/www.marconomy.de/live/articles/528077
https:/de.wikipedia.org/wiki/Digitalisierung

Siehe "Die E-Rechnung kommt", Seite 22 ff.

http:/www.epaybl.de/
https:/www.arcgis.com/home/gallery.html#c=esri&t=maps&o=modified

https:/www.futurebiz.de/artikel/staedteseiten-deutschland-facebook/

©ONO U™ WN =

https:/maerker.brandenburg.de/ (App: https:/maerker.brandenburg.de/bb/appstores)

Allerdings befinden wir uns noch in einem frihen Stadium
der Umsetzung, und haufig finden Digitalisierungsinitiativen
erst punktuell statt. Laut aktuellem Bericht der EU-Kommis-
sion liegt Deutschland beim Punkt ,Digital Public Services®
auf Platz elf von 29 europaischen Landern, damit unter dem
europaischen Durchschnitt und hinter den meisten seiner

direkten Nachbarn.?”

Doch die Basis ist bereitet. Digitale Leuchtturm-Projekte wie die
genannten Beispiele durfen und sollen als Ansporn dienen, den
eingeschlagenen Weg weiter zu beschreiten: namlich digitale
Projekte weiter umzusetzen, Geschéafts- und Arbeitsprozesse
anzupassen und Organisationen zu verandern. Dann kann die

digitale Transformation umfassend gelingen! @

ANSPRECHPARTNER — MARKUS EHM
Lead Business Consultant
Public Sector Solution Consulting

http:/www.derwesten.de/staedte/ennepetal/wie-staedte-und-behoerden-auf-beleidigungen-im-netz-reagieren-id11003006.html
http:/www.bmvi.de/SharedDocs/DE/Pressemitteilungen/2016/008-bomba-a3-freigabe-streckenbeeinflussung.html

10 https:/smartcitiescouncil.com/article/how-rotterdam-cut-trash-collection-costs-and-boosted-recycling

11 http:/www.pegelonline.wsv.de/gast/start
12 http:/transparenz.hamburg.de/open-data /

13 https:/bikeportland.org/2014/05/01/odot-embarks-on-big-data-project-with-purchase-of-strava-dataset-105375

14 https:/tu-dresden.de/bu/verkehr/ivs/voeko/forschung/forschungsprojekte/nrvp

15 https:/www.bsi.bund.de/DE/Themen/Kryptografie_Kryptotechnologie/Kryptografie/Blockchain/blockchain_node.html
16 http:/www.oeffentliche-it.de/documents/10181/14412/Mythos+Blockchain+-+Herausforderung+f%C3%BCr+den+%C3%96ffentlichen+Sektor

17 https:/research.csiro.au/data61/blockchain/

18 https://www.ethnews.com/australian-senators-launch-parliamentary-friends-of-blockchain-group

19 https://e-estonia.com/solutions/security-and-safety/e-law
20 https:/followmyvote.com/

21 https:/www.it-planungsrat.de/SharedDocs/Downloads/DE/Fachkongress/5FK2017/25April_IV_Blockchain.pdf?__blob=publicationFile&v=4

22 https://www.boston.gov/departments/new-urban-mechanics/discover-bps

23 https:/www.muenchen.de/rathaus/Stadtverwaltung/Referat-fuer-Bildung-und-Sport/Kindertageseinrichtungen/kita-finder.htm (

24 Ferri Abolhassan: The Drivers of Digital Transformation. Cham (CH), 2017

25 Siehe ,Management von Unternehmensarchitekturen? Auch fur Behérden!®, .public 02-2017, S. 44 ff.
26 Siehe ,Auf dem Weg zur digitalen Exzellenz — Gestaltung des ,Dazwischen”, .public 02-2017, S. 48 ff.
27 The Digital Economy & Society Index (DESI): https://ec.europa.eu/digital-single-market/en/desi
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Studienband 2017
IT-Konsolidierung und Digitalisierung
in der 6ffentlichen Verwaltung

Die Landschaft der IT-DLZ in der 6ffentlichen Verwaltung entwickelt sich durch die Griindung des
ITZBund und der voranschreitenden Konsolidierung der IT-DLZ auf allen Ebenen der 6ffentlichen
Verwaltung standig weiter.

* Welche Erfahrungen wurden mit der IT-Konsolidierung Bund bisher gemacht?

* Welche fachlichen und technischen Anforderungen an IT-Unterstiitzung haben die Behérden?

* Welche Leistungen bietet die IT-DLZ den Behérden an?

* Welche aktuellen Schwerpunkte und Herausforderungen, wie zum Beispiel E-Akte aufgrund des
E-Government-Gesetzes, Open Data, Cloud, digitale Transformation, EAM, gibt es?

* Was hat sich im Vergleich zu 2015 verandert?

Antworten auf diese und weitere Fragen gaben mehr als 150 Verantwortliche aus Fachbehérden und
IT-Dienstleistungszentren des Bundes, der Lander und ausgewahlter Grof3stadte.

Ergénzt wird die Studie durch Interviews mit Vertretern der politischen Verwaltung zu den Rahmen-
bedingungen, die nétig sind, damit die Digitalisierung der 6ffentlichen Verwaltung in Deutschland gelingt.

Alle Ergebnisse, Analysen und Interviews kdnnen Sie in der aktuellen Studie 2017 nachlesen.

Erhalten Sie lhr kostenfreies Exemplar: https:/www.msg.group/public-sector/studie/bestellung

.consulting .solutions .partnership .I I lS
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Die Studie,,[T-Konsolidierung und Digitalisierung in der offentlichen Verwaltung”
untersucht auch 2017 den Stand der IT-Konsolidierung und die politischen
Rahmenbedingungen fur die Digitalisierung in der offentlichen Verwaltung.

| von WERNER ACHTERT, KARIN DOHMANN und DR. ANDREAS ZAMPERONI

Die Konsolidierung der Dienstleistungszentren ist ein wichtiger
Schritt zur Digitalisierung der 6ffentlichen Verwaltung. Mit der
Studie ,IT-Konsolidierung und Digitalisierung in der offentli-
chen Verwaltung® knupft msg an ihre Studie aus dem Jahr 2015
an, in der erstmals eine Bestandsaufnahme zur Situation der
IT-Dienstleistungszentren erfolgte.

Fur die im November 2017 vorgestellte Studie wurden im Frih-
jahr 2017 insgesamt 144 Verantwortliche aus Fachbehorden des
Bundes, der Lander und ausgewahlter Grof3stadte zu folgenden
Themen befragt:

* Worin bestehen aktuell die wesentlichen fachlichen Heraus-
forderungen fur die Behorden?

o Vor welchen IT-Herausforderungen stehen die Behdrden in
den kommenden zwei Jahren?

o Welche Leistungen werden derzeit und zukinftig in IT-DLZ
verlagert?

« Welche Ziele werden mit der Verlagerung verfolgt, und werden
diese von den IT-DLZ erfullt?

« Welche Faktoren erschweren die Verlagerung von IT-Leistun-
gen zu einem IT-DLZ?

o Wie zufrieden sind die Bundesbehorden bisher mit der IT-
Konsolidierung Bund?

18 | .public01-18 | Moderne Verwaltung

Die Befragungen der Fachbehorden, die Bedarfstrager von
IT-Dienstleistungen sind, wurden auch diesmal wieder durch Be-
fragungen und Interviews hoher Vertreter der Dienstleistungszen-
tren erganzt, die Dienstleistungen fUr ihre Kunden, die Fachbehor-
den, erbringen. In zuséatzlichen Experteninterviews standen die
besonderen Herausforderungen im Fokus, die die Interviewten an-
gesichts der Digitalisierung in der 6ffentlichen Verwaltung sehen.

Angesichts der Bedeutung der Digitalisierung fur den Wirt-
schaftsstandort Deutschland und die offentliche Verwaltung
wurden dieses Jahr au3erdem Interviews mit Vertretern der po-
litischen Verwaltung gefuihrt und die Studie um deren Einschat-
zungen erweitert. Insbesondere wurden die Vertreter der politi-
schen Ebene nach den Rahmenbedingungen gefragt, die sie fur
notwendig erachten, damit die Digitalisierungsbemuhungen in
der offentlichen Verwaltung gelingen.

Die Ergebnisse der Studie belegen, dass die IT-Konsolidierung
insgesamt vorankommt und durch die Zentralisierung von Ba-
sis- und Querschnittsdiensten die Voraussetzungen fiur eine
effiziente IT-Unterstutzung geschaffen werden. Die Studie zeigt
jedoch auch, dass fur eine umfassende Digitalisierung der 6f-
fentlichen Verwaltung die politischen Rahmenbedingungen ver-
andert werden mussen.



Gewinnung von Personal fiir Fachaufgaben

- unverandert

- weif3 nicht/keine Angabe

deutlich besser oder eher besser

- eher schlechter oder deutlich schlechter

- eher schlechter oder deutlich schlechter

Gewinnung von Personal fiir IT-Aufgaben

. unverandert

- weif} nicht/keine Angabe

deutlich besser oder eher besser

Bund 12% 52% 26% 10%
Land 6% 45% 38% 1%
GroBstadt 0% 5%

Abbildung 1: Gewinnung von Fach- und IT-Personal durchweg schwieriger als 2015

PERSONAL FUR DIGITALISIERUNG IST DER GROSSE ENGPASS

Die Meinungen von Fachbehorden, IT-Dienstleistungszentren
und politischer Verwaltung gehen in die gleiche Richtung: Fach-
personal zur Unterstltzung der Digitalisierung ist nicht ausrei-
chend vorhanden; es ist auch nicht absehbar, dass die Situation
sich bessert. Gegenuber der Studie aus dem Jahr 2015 hat sich

die Situation aus Sicht der Befragten sogar deutlich verschlech-

Bund 3% 42% 55% 0%
Land 6% 42% 51% 1%
GroBstadt 0% 0%

IT-SICHERHEIT UND DATENSCHUTZ STEHEN FUR
BEDARFSTRAGER AN ERSTER STELLE

Sowohl auf Bundesebene als auch bei den Landern und Kommu-
nen steht dieses Thema mit deutlichem Abstand an erster Stelle
der Top-Herausforderungen. Gegenuber der Befragung im Jahr
2015 ist die Bedeutung noch einmal deutlich gestiegen. Vorfalle
durch Angriffe in der letzten Zeit haben hier scheinbar die Sen-

tert, und zwar bei Bund, Land und Kommunen in gleichem Maf3e.

Top-Herausforderung

Bund

- mittelgroBe Herausforderung

sibilitat noch erhoht.

- eher keine Herausforderung

IT-Sicherheit/Datensicherheit

Mehr Standardisierung und Automatisierung von Prozessen

Betrieb der Netze und der zentralen Infrastruktur

Nutzung von Cloud-Technologien

Betrieb von Fachanwendungen

Langwierige Entscheidungsprozesse bei der Einfihrung neuer IT-Losungen

Entwicklung von Fachanwendungen

Erhohung der Usability digitaler Prozesse
(intern sowie fur Burger und Unternehmen)

Konsolidierung heterogener IT-Landschaften im eigenen Haus
Hohe Verfugbarkeit von Services fir Burger und Unternehmen
Fehlendes IT-Gesamtkonzept

Fehlende finanzielle Ressourcen

Abbildung 2: Beispiel fir Ergebnis der Studie: Top-Herausforderungen IT auf Bundesebene

2%
26% 58% 16%
26% 42% 32%
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2%
1%
109 T
109 I
10 I/
o
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Top-Herausforderung

Lander

- mittelgroBe Herausforderung

- eher keine Herausforderung

Elektronische Aktenfihrung (E-Akte)

Elektronische Vorgangsbearbeitung

Elektronische Archivierung

Umsetzung von sich rasch wandelnden politischen Entscheidungen
Modernisierung von bestehenden Fachverfahren

Interoperabilitat zwischen Fachverfahren und Behorde

Bereitstellung innovativer Onlineservices fur Birger und Unternehmen

Integration elektronischer Zugange zu Fachverfahren fur Birger und
Unternehmen

Offentliche Bereitstellung von Datenbestanden, Stichwort ,,open data®

Unzureichende Zusammenarbeit zwischen fachlicher Seite und IT

42% 36% 22%
35% 48% 17%
32% 47% 21%

22%

62% 16%

20% 64% 16%
18% 62% 20%

55%

13% 32%
14% 60% 26%
11% 47% 42%

8% 60% 32%

Abbildung 3: Beispiel fur Ergebnis der Studie: Fachliche Top-Herausforderungen auf Landesebene

BEDEUTUNG VON PROZESSAUTOMATISIERUNG UND
STANDARDISIERUNG GESTIEGEN

Auf Platz 2 der Top-Herausforderungen der IT werden bei
Bedarfstragern des Bundes die Einfuhrung von mehr Stan-
dards sowie die Automatisierung von Prozessen gesehen.
Auch auf Landes- und Kommunalebene werden diese Themen
bei einer signifikanten Anzahl der Befragten als besonders
wichtig erachtet.

Bund

ELEKTRONISCHE AKTENFUHRUNG UND ELEKTRONISCHE
VORGANGSBEARBEITUNG WEITERHIN TOP-THEMA

Wie in der Befragung im Jahr 2015 werden vor allem elektronische
Aktenflhrung und elektronische Vorgangsbearbeitung sowie
die Umsetzung politischer Entscheidungen in IT-unterstitz-
te Verwaltungsablaufe als fachliche Top-Herausforderungen
genannt. Beim Bund ist die Bedeutung dieser Themen in etwa
gleich geblieben, bei den Landern haben diese Themen sicht-

Betrieb der Netze und zentralen Infrastruktur
Beschaffung von Hardware und Software

Entwicklung der Fachanwendungen

Betreuung des Mail-Servers

User Help Desk/Support

Betrieb der Fachanwendungen

Technische Beratung bei der Konzeption von [T-Projekten

Methodische Beratung bei der Abwicklung von IT-Projekten

12

Abbildung 4:Veranderung intern erbrachter Dienstleistungen 2015 und 2017 (in Prozentpunkten)
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bar an Bedeutung gewonnen. Bei den Kommunen sind Online-
zugange und Bezahloptionen fUr Burger und Unternehmen
Top-Herausforderungen.

BEDARFSTRAGER WOLLEN FACHVERFAHREN WEITERHIN
SELBST ENTWICKELN UND BETREIBEN

DieFachbehdrdenmdochten —trotzIT-Konsolidierung—auchinZu-
kunft mehrheitlich Fachanwendungen selbst betreiben und auch
die Entwicklung von Fachverfahren in Eigenregie durchfihren -
und tun dies auch in zunehmendem Maf3e (siehe Abbildung 4).
Diese Tendenz ist bei Bundesbehdrden noch ausgepragter als
bei Landesbehorden oder bei Kommunen.

POLITISCHE RAHMENBEDINGUNGEN FUR DIGITALISIERUNG
NICHT AUSREICHEND

Einhellige Meinung der Vertreter der politischen Ebene war, dass
auf Bundesebene fur die Umsetzung von Digitalvorhaben ge-
eignete Strukturen und Prozesse fur Programm-, Projekt- und
Architekturmanagement fehlen beziehungsweise weiter aufge-
baut werden mussen. Die im Bund verteilten Zustandigkeiten fur
Digitalisierung mussen gebundelt und endlich eine gemeinsame
Strategie der Bundesregierung fur die Digitalisierung der 6ffent-
lichen Verwaltung erstellt werden.

Die Vernetzung der Behorden und die Moglichkeiten zur Kolla-
boration mussen dringend ausgebaut werden. Bei neuen Ge-
setzesvorhaben muss die erforderliche Umsetzung mithilfe von
behordenlbergreifenden IT-Verfahren bereits von der Politik be-
ricksichtigt werden.

Studienband 2017
IT-Konsolidierung und Digitalisierung in der
offentlichen Verwaltung

consulting .solutions .partnership

«msg

Bestellen Sie sich die vollstédndige Studie kostenfrei:

https:/www.msg.group/public-sector/studie

positiv oder - neutral - negativ oder
eher positiv eher negativ
28% 24% 48%

Abbildung 5: Bewertung der bisherigen IT-Konsolidierung Bund durch Behorden,
die schon mit der Konsolidierung betroffen waren (auch Planungsphase)

Zur besseren Abstimmung zwischen Fachverwaltung und IT
ware es sinnvoll, die Verwaltungsexperten Uberhaupt oder bes-
ser in Bezug auf die Digitalisierung von Prozessen und Verfahren
auszubilden. Diese Ausbildungsinhalte fehlen derzeit noch.

Bei der Einrichtung des Informationstechnikzentrum Bund (ITZ-
Bund) wurden von der Politik hohe Erwartungen erzeugt, die fur
den [T-Dienstleister derzeit aufgrund des Aufgabenzuwachses

nur schwer zu erfullen sind.

Sowohl Fachbehorden als auch IT-Dienstleister werden sich
klnftig viel starker hinsichtlich ihrer Strategien und Prozesse
synchronisieren mussen, um sich sowohl als Dienstleister, aber
auch als Kunden professioneller aufstellen zu konnen. @

ANSPRECHPARTNER — DR. ANDREAS ZAMPERONI
Leiter Center of Competence
Projektmanagement

Public Sector Solutions Consulting
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Welche Vorbereitung ist zur Einfuhrung der E-Rechnung bei Bundesbehorden
notig, und wie nutzt man die Chancen?

Kunftig werden private Unternehmen Rechnungen an Behor-
den und Einrichtungen der Bundesverwaltung weitgehend
elektronisch stellen - dafir sorgt die E-Rechnungsverord-
nung vom 6. September 2017. Sie besagt, dass fur Bundes-
ministerien und Verfassungsorgane ab 27. November 2018
undfurnachgeordnete Bundesbehdérdenab27.November2019
die Annahme und medienbruchfreie Verarbeitung von elektro-
nischen Rechnungen bindend ist. Die EinfUhrung der E-Rech-
nung ist daher im Bund verpflichtend. Auf die betroffenen Be-
hérden kommen groBBe Anderungen zu. Doch dem stehen die
hohen Einsparpotenziale gegenuber, die durch die Umsetzung
erreicht werden kénnen.

BEHORDEN UND UNTERNEHMEN ERSCHLIESST SICH EIN
HOHES EINSPARPOTENZIAL

Klnftig werden Unternehmen Uber den ,Zentralen Rechnungs-
eingang BUND (ZRE)* Rechnungen an Behdrden im semanti-
schen Standard ,X-Rechnung® in Form der normierten Syntax
digital an eine zentrale Stelle Ubermitteln. Behorden kénnen die
so eingehenden Rechnungsdaten medienbruchfrei einsehen,

| von GEORG KUHNERT

verarbeiten und zur Auszahlung bringen. Rechnungsunterlagen
konnen bereits bei Eingang digital abgelegt werden, zum Bei-
spielin einer elektronischen Rechnungsakte im kinftigen Basis-
dienst E-Akte des Bundes. Die Rechtsverordnung lasst sich auf

vier Punkte zusammenfassen:

e Das Format X-Rechnung (oder EU-Norm-konformes elektro-
nisches Rechnungsformat)

o Die Einreichung Uber das Verwaltungsportal Zentraler Rech-
nungseingang (ZRE BUND) mit dem folgenden Funktionsum-
fang (vergleiche Architekturkonzept'):

- Authentifizierung Uber Servicekonto BUND.
- Zentrale Erfassung von Rechnungen innerhalb der Plattform.
- Schemaprufung auf Standard-X-Rechnung.
- Weiterleitung mittels LeitID an Empféangerbehorde.
- Standardschnittstellen zur ERP-Softwarelésungen.
o Eine Lieferantenverpflichtung
e Ausnahmen gelten fur:
- verteidigungs- und sicherheitsrelevante Auftrage,
- Angelegenheiten des Auswartigen Dienstes,
- Direktauftrage mit einer Bagatellgrenze von 1.000 Euro.

1 Dr.Werres et.al.(2017): Das Architekturkonzept e-Rechnung fur die foderale Umsetzung in Deutschland - entwickelt vom Bund und dem Land Bremen
http:/www.finanzen.bremen.de/haushalt/das_architekturkonzept_e_rechnung-55195
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Finale Fassung 28.06.2017

Umsetzungszeitraum:

Zentrale 6ffentliche Auftraggeber (z. B. Ministerien)

Europaische Norm

CEN/TC 434 —
Electronic Invoicing

--- Mitte 2017 ----.

Subzentrale 6ffentliche Auftraggeber (nachgeordnete Bundesbehdérden)

Abbildung 1: Umsetzungszeitraum E-Rechnung

Nach Schéatzungen des BMI kdnnen rechnungsstellende Unter-
nehmen durch die E-Rechnung Kosten von bis zu 11 Mio. Euro
pro Jahr einsparen.? Und fur rechnungsempfangende Behorden
erwartet das BMI je nach Reife der IT-Infrastruktur eine Zeiter-
sparnis von bis zu 70 Prozent in der Rechnungsbearbeitung bzw.

Kostenersparnisse von bis zu 15 Euro je Rechnung.®

Die Moglichkeiten, durch eine schnellere Rechnungsbearbeitung
verstarkt Skonti zu nutzen oder Mahn- und Verzugskosten zu
vermeiden, sind dabei bisher noch nicht berticksichtigt.

DIE HERAUSFORDERUNGEN SIND GROSS

Die Umsetzung der E-Rechnung ist komplex und zeitlich ambi-
tioniert. So mussen bis spatestens November 2018 alle ober-
sten Bundesbehorden und Verfassungsorgane elektronische
Rechnungen Uber den ZRE annehmen und verarbeiten konnen.
Der Basisdienst E-Akte Bund mit einem Integrationsmuster fur
die E-Rechnung wird zu diesem Zeitpunkt maximal ein Pilot-
stadium erreicht haben. Eine integrierte Nutzung beider Ba-
sisdienste wird deshalb erst mittelfristig moglich sein - zuvor
sind Ubergangslésungen erforderlich. Und auch dann schafft
die E-Akte vermutlich nur den Zugriff auf die Dokumente zu
zahlungsbegrindenden Unterlagen. Ein elektronischer Work-
flow zur Bearbeitung strukturierter Rechnungsdaten geht tber
diese Anforderungen hinaus.

Je nach Ausgangssituation missen die Organisation und die
IT in den Behorden fur die E-Rechnung an unterschiedlichen
Stellen ertlchtigt werden. Auflerdem mussen die heteroge-

nen IT-Systemlandschaften durch Schnittstellen mit dem ZRE
verbunden werden. Insbesondere behordeneigene ERP-Inseln
erfordern hier individuelle Losungen. Und wenn die Post-
eingange bisher dezentral bearbeitet werden, andern sich
zwangslaufig auch die Ablaufe mit dem neuen zentralisierten
System des ZRE.

Zudem sind Rechnungsworkflowprozesse und Prifungsschrit-
te unterschiedlich aufgebaut. Unterhalb der Bagatellgrenze
von 1.000 Euro kénnen Rechnungen auch kunftig weiter auf
Papier und am ZRE vorbei gestellt werden. Doch auch diese
Rechnungen mussen bearbeitet und daher moglichst einfach
in den kinftigen digitalen Rechnungsworkflow integriert wer-
den kdnnen.Je nach Anzahl der Prifschritte missen komplexe
Bearbeitungsprozesse mit vielen Beteiligten angepasst wer-
den. Das bedeutet, dass viele Mitarbeiter quer durch die ganze
Organisation mitgenommen und geschult werden mussen.

DAS ZIEL MUSS EINE DURCHGANGIGE DIGITALE RECHNUNGS-
BEARBEITUNG SEIN

Der Anspruch bei der Umsetzung der E-Rechnung sollte Uber
die Erfullung regulativer Anforderungen hinausgehen. Das
heiBt, die elektronisch erhaltenen Rechnungsdaten mussen
auch durchgangig in einem IT-gestutzten Workflow bis zur Be-
zahlung bearbeitet werden konnen. Da dies zum Funktions-
umfang marktgangiger ERP-Systeme gehort, konnen sie fur
diesen Zweck genutzt werden. Papierrechnungen unterhalb
der Bagatellgrenzen sollten digitalisiert und kunftig in den
gleichen Workflows digital gepruft werden.

2 Bundesministerium des Innern (2017): Rechnungsstellung leichtgemacht. Bundeskabinett beschlieft Verordnung zur elektronischen Rechnungsstellung
https:/www.bmi.bund.de/SharedDocs/Pressemitteilungen/DE/2017/09/kabinettsbeschluss-e-rechnungs-vo.html
3 Bundesministerium des Innern (2016): Implementierungskonzept zur eRechnung flr die Bundesverwaltung, S82.
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Startpunkt: ZRE BUND

Ubertragung Behorde E-Akte-Basisdienst
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Abbildung 2: Rechnungsprozess

Drei wesentliche Punkte sind zu beachten, damit die Transfor-
mation zur E-Rechnung gelingt:

1. Maf3geschneiderte Einzelfallanalyse

Mit dem ZRE BUND und dem Kassenverfahren der Bundeskas-
se ist nur der Start- und Endpunkt der Rechnungsprozesse fur
Bundesbehorden Uberall gleich. Doch zwischen diesen Punkten
bestehen groBBe Unterschiede in den Organisationsstrukturen,
Prozessablaufen und technischen Rahmenbedingungen. Gera-
de fUr spezialisierte Fachbehdrden werden individuelle Losun-
gen bendtigt.

Das Implementierungskonzept des BMI teilt die Behdrden be-
reits in drei Klassen ein. In der ersten Klasse finden sich Be-
horden mit einer geringen IT-Infrastruktur. Die Behorden der
zweiten Klasse, mit einem mittleren Rechnungsvolumen, setzen
eine funktionsorientierte, eigenentwickelte Individualsoftware
beziehungsweise ein ERP-System zur Unterstitzung des Fach-
verfahrens E-Rechnung ein. Die dritte Behordenklasse nutzt
etablierte und weitverbreitete ERP-Systeme, wie beispielsweise
SAP, MACH oder ein Produkt von ORACLE, und weisen ein hohes
Rechnungsvolumen auf.
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Endpunkt:Zahlung im HKR-Verfahren

Fur eine maf3geschneiderte und zugleich pragmatische Planung
mussen aber alle besonderen Aspekte in einer Behdrde mitbe-
achtet werden. Dazu zahlen unter anderem die jeweiligen Zeit-
plane zur Veranderung der IT-Infrastruktur und Schnittstellen,
etwa zur Einfihrung der E-Akte. Aufgrund der kurzen Frist fur
die E-Rechnung werden vielfach behérdenspezifische Uber-
gangslosungen notwendig werden.

Eine strategische Entscheidungsfindung fur eine E-Rech-
nungsvariante zwischen Minimallosung und vollstandig digita-
ler Umsetzung muss vor allem die Zukunftsfahigkeit und Wirt-
schaftlichkeit berlcksichtigen.

2.Verschlankung der Prozesse

Der Wechsel von der papier- zur datengetriebenen Rechnungs-
bearbeitung bietet die Chance einer grundlegenden Optimie-
rung der Rechnungsprozesse unter anderem durch:

o Wegfall der doppelten Erfassung der Rechnungsdaten (in se-
paraten Systemen),

o Beseitigung manueller Dateneingaben,

o Parallelisierung von Prifschritten.



Folgende Vorteile kdnnen damit erreicht werden:

o Reduktion von Fehlern beziehungsweise Fehleingaben, zum
Beispiel durch Validierung der strukturierten Daten.

o Schnellerer Abschluss und Bearbeitung von Rechnungen.

o Konzentration der Personalkapazitaten auf wichtige Bearbei-

tungsschritte.

Diese Chance sollte durch eine adaquate Neugestaltung des
Rechnungsprozesses genutzt werden.

3. Standardisierung, Automatisierung und Zentralisierung

Die E-Rechnung ermoglicht die Standardisierung und Zentrali-
sierung von Rechnungsprozessen, um so Komplexitat zu senken
und Effizienz zu steigern. Der vollstandige elektronische Daten-

bestand erschlie3t neue Moglichkeiten zur:

o Auswertung und Steuerung der Rechnungsbearbeitung,
 automatisierten Prufung(slogik) und Validierung der Rechnungen.

Die Zentralisierung der Rechnungsprozesse fuhrt zu einer per-
sonellen Bundelung beim Rechnungseingang. Kostentechnisch
bedeutender sind jedoch die Konsolidierung und Zentralisierung

der bestehenden IT-Systeme.

Die E-Rechnung erfordert erhebliche Investitionen in die IT-Sys-
teme und Schnittstellen und rechnet sich daher, je breiter diese
genutzt werden. Gemeinsame IT-Losungen sollten deshalb nicht
nur fur die standardisierte Rechnungsbearbeitung innerhalb
einer Behorde, sondern auch verwaltungsubergreifend gesucht

werden — am besten als flexibel und modular einsetzbare Ange-
bote der offentlichen oder fur die 6ffentliche Verwaltung anbie-
tenden IT-Dienstleister.

DIE TRANSFORMATION IN DEN BEHORDEN MUSS
JETZT BEGINNEN.

Mit der E-Rechnungsverordnung wird die Bundesverwaltung
dazu verpflichtet, die E-Rechnung zeitnah einzufihren. Darin
liegt eine grof3e Chance fur die Verwaltung. Durch Digitalisie-
rung, Standardisierung und Zentralisierung konnen Kosten
gespart und Arbeitsablaufe vereinfacht werden. Zugleich be-
steht ein hoher Transformationsbedarf, um diese Chancen fur
eine Behorde auch optimal zu nutzen. Insbesondere missen die
[T-Strukturen gepruft und moglichst konsolidiert werden. Ange-
sichts der unterschiedlichen Ausgangssituationen in den Behor-
den bedarf es sorgfaltiger Einzelfallanalysen, um das richtige
Maf3 an Prozessanpassung, Standardisierung und Infrastruktur-

investitionen zu ermitteln. @

ANSPRECHPARTNER — GEORG KUHNERT
Senior Business Consultant
Public Sector Business Consulting

Management | .public 01-18 | 25



Veranstaltungshinweis

Seminar: Die E-Rechnung kommt

SO STELLEN SIE NOCH RECHTZEITIG

AUF E-RECHNUNG UM

12. April 2018, Bonn

Die E-Rechnung bietet eine grof3e Chance fur die Verwaltung. Durch einheitliche und medienbruchfreie Rechnungsbearbeitung
werden Ablaufe beschleunigt und Kosten gesenkt. lhre Einflhrung in der Bundesverwaltung ist beschlossen, jedoch komplex
und zeitlich ambitioniert. Bereits ab November 2018 mussen erste Behorden elektronische Rechnungen annehmen und ver-

arbeiten konnen.

Im Seminar werden die aktuellen Rahmenbedingungen und mogliche Losungsansatze, auch fur ein schrittweises Vorgehen, beleuch-
tet. Die Teilnehmer erfahren, wie sie die Potenziale der E-Rechnung flr ihre Organisation erkennen und zielgerichtet nutzen konnen.

Ihr Referent: Georg Kuhnert, Senior Business Consultant im Bereich Public Sector Consulting
Das Seminar richtet sich an Fuhrungskrafte der 6ffentlichen Verwaltung in Bundes- und Landesministerien sowie nachgeordnete

Behorden, insbesondere Verantwortliche fur Prozesse, IT und Querschnittsaufgaben.

Ausfiihrliche Informationen zum Seminar unter:
https:/www.fuehrungskraefte-forum.de/detail.jsp?v_id=2905

.consulting .solutions .partnership .I I lsg



MODERNE SERVICEARCHITEKTUR
IM AUSLANDSSCHULWESEN

Auch wenn der Einsatz von Microservices fur die Behorden-IT mit erheb-
lichen Einschrankungen verbunden ist, muss man diesen Ansatz nicht
gleich komplett ad acta legen. Anhand eines aktuellen Projekts im Bundes-
verwaltungsamt (BVA) zeigen wir eine moderne Softwarearchitektur, die
Aspekte aus serviceorientierter Architektur (SOA) und Microservices verknUpft.

Mit Microservices hat sich in den letzten Jahren ein neuer Architek-
turstil etabliert. Die Kombination von Serviceorientierung, DevOps
und Cloud-Computing ermdglicht ein Entwicklungsmodell, das radi-

kalauf effiziente, ja sogar .experimentelle” Entwicklung getrimmtist.’

Der Ansatz hat sich vor allem bei Internetunternehmen bewahrt.
Deren Webanwendungen mussen sehr schnell entwickelt und
an sich in schneller Folge andernde Anforderungen umgestellt
werden. An einer einzelnen Anwendung arbeiten oft mehr als 100
Entwickler, und die Anwendungen mussen auf mehrere Millionen
Nutzer skalieren. Neue Funktionsmerkmale mussen binnen kur-
zester Zeit in Betrieb genommen werden - oft als unmittelbare

Reaktion auf einen Schachzug der Konkurrenz.

In der Behorden-IT sind solche Ansatze schwer umzusetzen.
Zum einen sind sie kaum mit der Praxis der fur den Betrieb ver-
antwortlichen IT-Dienstleistungszentren (IT-DLZen) vereinbar.
Zum anderen besteht auch gar nicht der Bedarf flr dieses extre-
me Maf3 an Skalierbarkeit und Flexibilitat um jeden Preis.

1 Siehe Raquet, Andreas, Sind Microservices die bessere SOA?, .public 01-2017

| von ANDREAS RAQUET und RALF LEONHARD

Dieser Artikel zeigt anhand eines aktuellen Grof3projekts, wie
moderne Software-Architekturen dennoch zentrale Starken
der Microservices auch im Behérdenumfeld nutzbringend um-

setzen konnen.

PRAXISBEISPIEL AUSLANDSSCHULWESEN

Im Projekt DAISY (Deutsches Auslandsschularbeits-Infor-
mationsSYstem) entsteht Uber einen Zeitraum von mehreren
Jahren eine neue Anwendungslandschaft flr die Zentralstel-
le fur das Auslandsschulwesen (ZfA), eine Fachabteilung des
Bundesverwaltungsamts (BVA). Rund 100 Mitarbeiter und
Mitarbeiterinnen der ZfA und ungeféahr 3.000 externe Be-
nutzer, wie beispielsweise Schulleiter/-innen, bearbeiten
alle Angelegenheiten des Auslandsschulwesens, von der
Forderung von Schulen und Lehrkraften, Uber die Perso-
nalgewinnung und -vermittlung bis hin zur Abwicklung des
Deutschen Sprachdiploms.
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Abbildung 1: DAISY-Anwendungslandschaft

Das System wird im Vollausbau aus rund zehn Fachanwen-
dungen bestehen, die direkt die genannten Geschaftspro-
zesse unterstitzen. Ungefahr 20 Querschnittsanwendungen
Ubernehmen Ubergreifende Dienste wie Benutzer- und Be-
hordenverzeichnis, Aufgaben- oder Dokumentenverwaltung.
Derzeit befinden sich eine Fachanwendung und zehn Quer-
schnittsanwendungen im Produktivbetrieb. Alle Fachanwen-
dungen verfligen Uber eine einheitliche, nach dem Style-
guide des BVA gestaltete Weboberflache. Der Zugang zum
System erfolgt Uber ein zentrales Portal, basierend auf dem
Liferay-Portalserver.2 Uber eine Reihe von Portlets kann man
aktuelle Nachrichten, Berichte und Aufgaben auf einen Blick
einsehen. Auch die Oberflache des Portalservers ist nach
dem Styleguide des BVA gestaltet, sodass sich die gesamte
Anwendungslandschaft dem Nutzer wie eine grofle Anwen-

dung prasentiert.

EINE KLASSISCHE SOA ...

Ausgeschrieben wurde DAISY im Jahr 2014 als Anwendungs-
landschaft nach den ,Grundregeln einer SOA" Tatsachlich be-
steht die Losung aus zahlreichen Anwendungen. Jede davon
setzt eine klar umrissene fachliche Domane um und bietet

2 Siehe https:/www.liferay.com/de
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ihre Funktionalitat Uber eine Uber das Portal anzusteuernde
Weboberflache sowie andere Anwendungen Uber Services an.
Die Anbindung an externe Behorden erfolgt perspektivisch
mittels SOAP-Webservices, die Uber einen Service Gateway Zu-
gang zur Anwendungslandschaft erhalten.

Die Architektur des Gesamtsystems basiert auf der Referenz-
architektur der IsyFact des BVA - einer im Jahr 2006 entwickel-
ten klassischen SOA-basierenden Referenzarchitektur (siehe
Infobox ,IsyFact®). Die Referenzarchitektur kommt in mehreren
Anwendungslandschaften des BVA zum Einsatz, allen voran im
Registerportal, der zentralen Plattform des BVA fur den Betrieb
von Registern im Bereich der ¢ffentlichen Sicherheit.

Alle bisher aufgefiihrten Charakteristika sind typisch fur
SOA-Anwendungslandschaften. Aber hier enden die Analogi-
en auch schon. Das sieht man bereits am Umfang. Auch wenn
DAISY mit mehr als 150 Personenjahren Gesamtvolumen ein
Grof3projekt ist, handelt es sich doch nur um eine einzelne
Fachdomane. Damit ist die Anwendungslandschaft weit von
einer behordenweiten Anwendungslandschaft auf Basis ei-
ner zentralen Infrastruktur entfernt, wie die klassische SOA
dies vorsieht.



Aspekt
Geltungsbereich
Steuerung

Infrastruktur

Datenhaltung
Netztopologie
Kommunikationsprotokoll
Frameworks
Anwendungsschnitt
Anzahl Services

Umfang eines Services
Betriebsmodell

Betriebsplattform

SOA
Gesamte Behorden-IT

Architekturboard

JEE Server, ESB, Process
Server, Governance Suite

Relationales DBMS

Layered SOA via Bus

SOAP, WS-*

JEE, Spring

Keine Vorgabe (oft Altsysteme)
Sehr unterschiedlich

Eher grof3

Nach ITIL oder vergleichbar

Klassisches Rechenzentrum

DAISY
Einzelanwendung
Architekturboard
Webapplication Server®
Relationales DBMS
Punkt-zu-Punkt

http

JEE, Spring

Domain Driven Design’
Ca.25

Eher grof3®

Nach ITIL oder vergleichbar

Klassisches Rechenzentrum

Microservices

Einzelanwendung
Nicht vorgesehen*

Webapplication Server®

Unterschiedlich, oft NoSQL
Datenbanken

Punkt-zu-Punkt

http, REST

Spring 10, Netflix Stack
Domain Driven Design
Mehrere Hundert

Klein®

Durch Entwicklungsteam
(DevOps) definiert

Cloud-Plattformen, z.B. AWS

Tabelle 1: DAISY zwischen SOA und Microservices

Auch das Schichtenmodell der klassischen SOA findet man hier
nicht. Dieses sieht eine Anordnung der Services in drei Schichten
- Prozessdienste, zusammengesetzte Dienste, Basisdienste — mit
klar definierten Aufrufbeziehungen vor. In der Praxis hat sich die
Schichtung jedoch nicht bewahrt. Bereits in der IsyFact-Referenz-
architektur wurde die Anzahl der Schichten auf zwei beschrankt:
auf Geschaftsanwendungen und Register. In DAISY gibt es keine Re-
gister. Die Fachanwendungen werden rein nach fachlichen Aspek-

ten geschnitten und beinhalten sowohl Prozesse als auch Daten.

Auch die fur klassische SOA typischen, schwergewichtigen
Technologien gibt es in der IsyFact nicht, weder einen Enter-
prise Service Bus (ESB) noch einen Process Server oder eine
Governance Suite. Selbst auf ,echte® Applikationsserver
wird verzichtet. Samtliche Anwendungen laufen auf Tom-
cat-Webapplication-Servern, was selbst bei den durchaus
komplexen Anwendungslogiken und den mittelschweren

Lastanforderungen vollig ausreichend ist.

Schliefilich spielt auch der in der SOA zentrale Ansatz der haus-
weiten Wiederverwendung dedizierter Dienste kaum eine Rolle.
Es ist nicht Ziel des Projekts, die Dienste des Auslandsschulwe-
sens auBBerhalb des geplanten Einsatzfeldes zu nutzen.® Ein Be-

3 In DAISY entwickelte Querschnittsanwendungen werden durchaus auch in
anderen Umgebungen genutzt, allerdings nicht im Sinne einer SOA. Stattdessen
werden dort eigene Instanzen betrieben.

darf daflr ist nicht absehbar. Gleichermafien nutzt auch DAISY
nur vereinzelt die anderweitig im BVA bereitgestellten Dienste.

... ODER DOCH MICROSERVICES?

Auch wenn DAISY in einigen Bereichen von der klassischen SOA
abweicht: Um eine Microservices-Architektur handelt es sich
deswegen noch nicht. Bei naherem Hinsehen finden sich aller-
dings mehr Parallelen, als vielleicht erwartet. So stellt DAISY
das Nachfolgesystem fur das bisherige IT-System ISAS (Infor-
mationsSystem AuslandsSchulwesen) dar, im Wesentlichen ein
Monolith, der jetzt — ganz nach der Lehre der Microservices - in
Einzelanwendungen aufgespalten wird.

Die Fachanwendungen sind dabei nach fachlichen Prozessen
und damit implizit auch nach den dafir zustandigen Fachab-
teilungen zugeschnitten. Das entspricht genau dem fachlichen
Schnitt, wie er im Domain-Driven-Design gefordert und von den
Microservices aufgegriffen wird. Alle Anwendungen verfugen
Uber eigenstandige Datenbestande. Dabei werden auch Redun-
danzen zwischen den Anwendungen akzeptiert. Damit stimmen
sowohl der Geltungsbereich als auch das grundsatzliche Vorge-
hen schon einmal gut mit Microservices-Ideen Uberein.

4 Viele Anwender etablieren dennoch ein zentrales Gremium, das den Ausbau der
Servicelandschaft koordiniert und die Entwicklungsteams berat. Dieses agiert
jedoch weniger formal als ein Architektur-Board.
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Auch technologisch folgt DAISY &ahnlichen Ansatzen wie die
Microservices: Anstelle schwergewichtiger, zentraler Infrastruk-
tur werden die Anwendungen dezentral entwickelt und Punkt-
zu-Punkt integriert. Als Betriebsinfrastruktur kommen lediglich
leichtgewichtige Tomcat-Application-Server zum Einsatz, wie
sie in eingebetteter Form auch bei Microservices Verwendung
finden. Ansonsten kommunizieren die Anwendungen Uber den
bewahrten Spring-httplnvoker-Mechanismus. Der ist zwar nicht
gerade ,bleeding edge technology®, leistet aber zuverlassig und
ohne grof3en Overhead seine Dienste — und das sogar noch leicht-
gewichtiger als die bei Microservices verbreiteten REST-Services.
Der Preis dafur: Die Technologie steht nur in Java zur Verfugung.

EIN PRAGMATISCHER MITTELWEG

Microservices-Verfechter werden anmerken, dass DAISY damit
immer noch weit von einer Microservices-Architektur entfernt
ist. So besteht DAISY nur aus rund 25 Anwendungen und nicht
aus Hunderten von Services. Die Anwendungen sind damit
auch deutlich grofler und somit eben nicht ,micro® Die Infra-
struktur ist zwar leichtgewichtig, aber es gibt noch klassische
Webapplication-Server. Und Uberhaupt kommen die vielen
modernen Frameworks, die sich mittlerweile mit dem Micro-

services-Banner schmucken, gar nicht zum Einsatz.

Allerdings war es auch gar nicht das Ziel der Architektur von DAI-
SY, als Microservices-Architektur vermarktet werden zu konnen.
Vielmehr greift die Architektur von DAISY pragmatisch Erkennt-
nisse und Erfahrungen aus vielen Jahren der Implementierung
serviceorientierter Architektur auf und setzt diese konsequent
um, um den ursprunglichen Zielen der SOA - Effizienz und Flexi-

bilitat — gerecht zu werden:

e Serviceorientierung im Kleinen, auf Ebene einer Fachdomane.

» Weitgehender Verzicht auf schwergewichtige zentrale Infrastruktur.

e Fachlicher Anwendungsschnitt entlang von Fachaufgaben
nach Domain-Driven-Design.

Eine weiterfuhrende Umsetzung der Anséatze von Microservices
wurde auch eine Umsetzung der tragenden Trends DevOps und
Cloud-Computing erfordern. Erst das wurde eher ,explorative®
Entwicklungsansatze ermoglichen, wie man sie beispielsweise
bei Netflix findet. Und erst in diesem Szenario entfalten die
typischen Technologien, wie sie heute beispielsweise in der
Spring-10-Plattform geblndelt sind, ihren Nutzen. Derzeit orien-
tieren sich die IT-DLZ allerdings eher an ITIL und entfernen sich
damitsogarvondiesenTrends, wie bereitsinder.public -Ausgabe
01-2017 nachzulesen ist. Andererseits bendtigen Fachverfahren

INFOBOX ISYFACT REFERENZARCHITEKTUR

Bereits 2006 hatte das BVA im Rahmen der Migration von host-
basierten Altsystemen auf eine moderne serviceorientierte Ar-
chitektur damit begonnen, fiir die Domane ,,Register® eine Umge-
bung aufzubauen, die Referenzarchitektur, Bausteine, Werkzeuge,
Methodik und betriebliche Plattform zusammenfasst. Diese wird
seither unter dem Namen Register Factory (RF) sehr erfolgreich in
einer Vielzahl von Verfahren im Registerportal des Bundesverwal-
tungsamtes eingesetzt und weiterentwickelt. Seit 2008 stellt das
BVA diesen Standard auf Anfrage auch anderen Institutionen zur
Verfligung, die darauf aufbauend eigenstandig ihre spezifischen

Anwendungen entwickeln und betreiben kénnen.

In den folgenden Jahren wurde die Plattform unter dem Namen
IsyFact verallgemeinert, sodass nun auch andere Anwendungs-
systeme als Register damit umgesetzt werden kdénnen. Seit 2015
steht die IsyFact auch nichtbehdrdlichen Anwendungen als Open

Source zur Verfligung.

Die zugrunde liegende Referenzarchitektur adressiert den Aufbau
komplexer SAGA-konformer, serviceorientierter Anwendungsland-
schaften, die langfristig betrieben und weiterentwickelt werden
kénnen. Dazu werden Blaupausen bereitgestellt, die eine durch-
gangige Konzeption der Anwendungslandschaft, der Anwendungs-
systeme bis hin zu den Anwendungskomponenten ermdglichen.
Hierbei wurde auf bewahrte Architekturmuster und -prinzipien
zuriickgegriffen, wie die Definition der Referenzarchitektur in un-
terschiedlichen Sichten (fachlich, software-technisch, technische
Infrastruktur), Unterteilung der Anwendungslandschaft in fachli-
che Domanen und kategorisierte Systemtypen, starke Komponen-

tenorientierung, Mehrschichtarchitektur und vieles mehr.

Die IsyFact sieht den Aufbau einer serviceorientierten Anwen-
dungslandschaft vor. Dienste werden vertikal in die verschiedenen
fachlichen Doméanen und Querschnitte unterteilt. Vertikal wird un-
terschieden zwischen Registern, die Basisdienste zur Verwaltung
der Daten bereitstellen, und Geschaftsanwendungen, die die Ba-
sisdienste nutzen und selbst komplexe fachliche Dienste (sowohl

Prozessdienste als auch zusammengesetzte Dienste) bereitstellen.

Weitere Information unter: http:/www.isyfact.de

5 Eingebettetin die Applikation
6 Nichteingebettet
7 Implizit durch Schnitt entlang der Fachprozesse und der ausflihrenden Fachabteilungen

8 Vereinzelt werden Gréfenbeschrankungen auf bis zu 200 Codezeilen gefordert
9 GroBenordnung: ca 100.000 Codezeilen
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zur IT-Unterstltzung der Prozesse des Auslandsschulwesens,
deren Anderungsfrequenz eher in Jahren als in Tagen gemessen
wird, nicht unbedingt explorative Entwicklungsansatze.

Das ursprungliche Ziel der Microservices erreicht DAISY mit sei-
nem pragmatischen Ansatz durchaus: An die Stelle eines rie-
sigen Anwendungssystems tritt eine Anwendungslandschaft,
deren einzelne Bausteine noch tUberschaubar und beherrschbar
sind und die damit Uber die nachsten Jahre geordnet weiterent-

wickelt werden konnen.

FAZIT

Klassische SOA und Microservices bewegen sich aufeinander
zu. Wahrend die klassische SOA einige zentrale Versprechungen
niemals einlosen konnte, sind Microservices in ihrer Reinform —
zumindest im Behordenumfeld — kaum umsetzbar. Wie aber in
diesem Artikel beschrieben, lassen sich Software-Architekturen
irgendwo in der Mitte zwischen SOA und Microservices so gestal-
ten, dass zum einen die Fehler der klassischen SOA vermieden,
zum anderen aber auch die Umsetzungsprobleme der Microser-
vices umgangen werden. Diese Verbindung liefert also nicht etwa
,das Schlechte aus beiden Welten®, sondern einen pragmati-
schen Architekturansatz, den das BVA als Hausstandard IsyFact
etabliert hat und weiterentwickelt. Dieser kommt dem Ziel der
Effizienz und Flexibilitat naher als beide Extreme. Dabei ist der
Ansatz sowohl mit den Forderungen der Behorden-IT nach Ser-
viceorientierung als auch mit den aktuellen Betriebsmodellen
der IT-DLZ gut vereinbar.

Der in DAISY verfolgte Ansatz liegt auf diese Weise nahe bei ei-
nem weiteren aktuellen Architekturstil, den ,Self-Contained
Systems®, die sich in jungerer Zeit als einfachere, weniger radika-
le Alternative zu Microservices etablieren. Allerdings bauen die-
se Self-Contained Systems, ahnlich wie Microservices, auf Con-
tinuous Delivery und DevOps und durften damit ahnlich schwer
in die Behorden-IT zu Ubertragen sein.

DAISY hat mit seinem Architekturansatz gezeigt, dass man moder-
ne und klassische Architekturansatze zu einem pragmatischen
Gesamtkonzept verbinden kann. Dadurch lassen sich die Starken
der Microservices und der klassischen SOA fur die Herausforde-
rungen nutzen, die bei der Modernisierung von Altverfahren in den
nachsten Jahren auf die Bundesverwaltung zukommen. @

ANSPRECHPARTNER — RALF LEONHARD
IT-Architekt
Bundesverwaltungsamt

ANSPRECHPARTNER — ANDREAS RAQUET
Principal IT-Consultant

Public Sector Solutions Consulting
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DEVOPS: GEMEINSAM SCHNELLER,
EESSER, SICHERERI

e

Teil I der DevOps-Serie: Die Kernbestandteile einer kontinuierlichen

Delivery Pipeline

Im ersten Teil unserer Artikelreihe wurde der zugrunde liegende
Konflikt zwischen Softwareentwicklung und Betrieb untersucht.?
Wir zeigten auf, warum gerade in der offentlichen Verwaltung
durch die digitale Transformation der Handlungsdruck, schneller
und flexibler zu werden, grof3 ist und warum es deshalb umso wich-
tiger ist, im Zusammenspiel zwischen Entwicklung und Betrieb
eine schnelle Time-to-Market zu realisieren. Hierfur wurde DevOps
als Mechanismus, der den zugrunde liegenden Konflikt auflosen

kann, skizziert und als ein mogliches Losungsmodell vorgestellt.

In diesem Teil werden wir zuerst die Begriffe DevOps, Continuous
Integration, Continuous Delivery und Continuous Deployment
scharfer abgrenzen, um dann im Verlauf die Bausteine einer
kontinuierlichen Delivery Pipeline naher zu betrachten.

ZUSAMMENFASSUNG TEIL |

Entgegengesetzte Ziele und Wege der Entwicklung und des Be-
triebs verlangsamen die Auslieferung von neuen Verfahren und
Funktionalitaten an die Kunden. DevOps bedeutet den Schul-
terschluss zwischen Softwareentwicklung und T-Betrieb. Durch
die Auflosung des grundlegenden Konflikts der beiden Einheiten
sollen kurzere Releasezyklen realisiert werden.

| von ERIK BENEDETTO und DR. ANDREAS ZAMPERONI'

Eine schnellere Auslieferung wiederum fuhrt zu glucklichen
Kunden. Um die Softwareauslieferung auf die gewlnschte Ge-
schwindigkeit des Business zu beschleunigen, muissen sich also
die Ziele und Wege von Entwicklung und Betrieb annahern.

DevOps stellt die Kollaboration von Entwicklung (Dev) und Be-
trieb (Ops) in den Mittelpunkt. Diese werden in der Regel getrennt
in Silos betrachtet und sind aus Grunden der Arbeitsteilung,
Spezialisierung und héheren Effizienz durch Standardisierung
und Industrialisierung eigenstandig. Das gemeinsame Ziel, einen
moglichst guten Service fur interne oder auch externe Kunden
anzubieten, gerat dabei leicht in Vergessenheit. Eine Trennung
der Organisationseinheiten ist in einer unterschiedlichen Per-
spektive auf die Anwendungen begrindet.

GEMEINSAM: CONTINUOUS INTEGRATION, CONTINUOUS
DELIVERY UND CONTINUOUS DEPLOYMENT

Der Betrieb schaut auf Anwendungen als Betriebssystemprozes-
se und Uberwacht diese mittels entsprechender Tools (CPU- oder
I/0-Last), um so das Verhalten der Anwendung und auch Incidents
zu analysieren. Was tatsachlich im Betrieb innerhalb einer Anwen-
dung ablauft, ist fur die Mitarbeiter im Betrieb eine Black Box, da

1 Dieser Artikel erschien urspriunglich in der msgGillardon NEWS und wurde fir die .public von Dr. Andreas Zamperoni angepasst.

2 Siehe .public 02-2017
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Softwareentwicklung und IT-Betrieb befahren unterschiedliche Stralen mit verschiedenen Sichtweisen

) oeveLoPMENT

« schneller liefern
« neue Funktionalitaten entwickeln

@ OPERATIONS

- Ausfalle vermeiden
- Sicherheit und Stabilitat garantieren

<

CH N

[ ]
4|. Anforderungen

Abbildung 1: Der Interessenkonflikt zwischen Dev und Ops

ihnen die internen fachlichen Ablaufe und Prozesse unbekannt
sind. Gerade dieses Wissen ist aber ein Kernbestandteil in der
Entwicklung, die mittels Exception und Log-Dateien arbeitet.

Der Betrieb muss demnach auch dieses Wissen erwerben, kennt
aber zumeist nicht einmal die zugrunde liegenden Infrastruktu-

ren (zum Beispiel die Java Virtual Machine), obwohl diese fir die

Analyse von Problemen sehr relevant sind. Im Gegenzug kennen

v

Q %

OPS

DEV

Abbildung 2: Um die Softwareauslieferung auf die Geschwindigkeit des Business zu
beschleunigen, missen die Ziele & Wege sich annéhern

Entwickler die Werkzeuge des Betriebs nicht, da sie meist ihre
eigenen Rechner/Server fur die Entwicklung und den Testbetrieb

verwalten und ihnen diese nicht zur Verfligung stehen.

Die Kombination von Wissen aus beiden Bereichen ist demnach
flr einen sinnvollen Betrieb von Anwendungen eigentlich not-
wendig. Aus Kundensicht ist dies sogar unerlasslich, denn fur
die Losung eines Problems kann je nach Ursache das Wissen der

einen oder der anderen Einheit beitragen.

Wie dies geht, zeigt der DevOps-Ansatz. Hier arbeiten Entwick-
lung und Betrieb in einem Team zusammen und sind jeweils fur

einen bestimmten fachlichen Service zustandig.

Der fur Entwicklung und Betrieb bendtigte Technologie-Stack
wird eigenverantwortlich durch das Team gemeinsam betrie-
ben und gewartet. Jedes Team kann somit diese Infrastruktur
so weiterentwickeln, optimieren und betreiben, wie es sie beno-
tigt. Abstimmungen bezuglich Erweiterungen des Technologie-
Stacks, zum Beispiel im Monitoring, sind schnell realisierbar. Die
Entscheidungen kénnen eigenverantwortlich getroffen werden,
denn sowohl der Betrieb als auch die Losung von Problemen lie-
gen in der Verantwortung desselben Teams.
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Abbildung 3: Klassische IT-Organisation

Der Kunde profitiert von einem dedizierten Ansprechpartner fur
einen fachlichen Service, der sowohl die Betriebssicht als auch
die Anwendungssicht kennt. Unternehmensweite Standards be-
ziehen sich nur noch auf die Hardware, die gegebenenfalls eine
Cloud-Infrastruktur ist.

Ubergreifend tber die verschiedenen Teams arbeitet somit le-
diglich ein Basisbetrieb, der die Hardware und die Cloud-Inf-
rastruktur wartet und bereitstellt. Die Installation/Konfigura-
tion von Verfahren auf den virtuellen Maschinen erfolgt jeweils
selbststandig durch die Teams.

Ein einfacher Anfang kann auch schon sein, die Zusammenar-
beit der drei Organisationseinheiten, beispielsweise durch das
Zusammenlegen der Raumlichkeiten oder Etablieren von Work-

shops zum Wissenstransfer zu forcieren.
CONTINUOUS INTEGRATION (UND TEST)

Continuous Integration ist eine Methode in der Softwareent-
wicklung. Sie fokussiert auf das kontinuierliche Integrieren von
Codednderungen in die Codebasis einer Softwareanwendung
sowie auf die Validierung des Codes durch Unit-Tests und idea-
lerweise auch Integration-Test-Level.

Eine kontinuierliche Integration bedeutet, dass isolierte Ande-

rungen an der Codebasis sofort gepruft und anschlieflend zur

Gesamtcodebasis einer Software hinzugefigt werden. Dies ge-
schieht automatisch, wenn Entwickler ihren Code wie gewdhnlich

mehrmals am Tag in einem gemeinsamen Repository ablegen.

Jeder Commit in der Versionsverwaltung fUhrt dann zu einem
automatisierten Build-Prozess. Entwickler erhalten Uber einen
automatischen Fehlerreport oder Alarm unmittelbar Feedback
Uber die Korrektheit und Konformitat ihres Codes, sodass ein
versehentlich integrierter Fehler schnellstmoglich identifiziert
und korrigiert werden kann. Tools, die eine kontinuierliche Inte-
gration ermoglichen, bieten zumeist auch die Moglichkeit, Tests
zu automatisieren und eine fortlaufende Dokumentation daru-
ber zu erstellen. Dabei kdnnen die Tests Unit-Tests und Integra-
tionstests, funktionale und nichtfunktionale Tests sowie Perfor-
mance- und Security-Tests umfassen.

Eine einfache Variante der kontinuierlichen Integration ist
zum Beispiel der Nightly Build, bei dem jeweils Uber Nacht
alle Codeanderungen in einem Build integriert und automa-
tisch einem Integrationstest unterzogen werden. Die Anwen-
dung wird danach automatisch in einer Testumgebung verfug-
bar gemacht.

Ein Vorteil von automatisierten Tests ist, dass spezifische Pru-
fungen und Prifbedingungen priorisiert werden konnen. So kann
sichergestellt werden, dass entweder nur ausgewahlte Testfalle
oder aber das gesamte Test-Set mit jedem Build gepruft wird.
Kontinuierliche Tests konnen somit als Erweiterung eines test-
getriebenen Entwicklungsvorgehens (Test-driven Development,
TDD) genutzt werden. Wesentliche Bestandteile von Continuous
Integration sind in der Regel folgende:

Gemeinsame Codebasis

Es existiert eine gemeinsame Codebasis (Repository) mit ei-
ner Versionsverwaltung, in die alle Entwickler einer Arbeits-
gruppe ihre Anderungen kontinuierlich integrieren kénnen.

IT-Management

Team verantwortlich
fir fachlichen Service

Team verantwortlich
fir fachlichen Service

Team verantwortlich
fir fachlichen Service

BIz DEV OPS BIZ DEV OPS BIZ DEV OPS
Betrieb der Basisinfrastruktur 24/7

Abbildung 4: DevOps-Organisation
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CONTINUOUS INTEGRATION

Ist eine technische Methode aus der Softwareentwicklung.

Ist auch ohne DevOps anwendbar.

Fokus: Automatische kontinuierliche Integration von Code in
die Codebasis. Automatische Validierung der Codebasis mit
Unit-/Integration-Tests.

Ergebnis: Applikation ist in einer Testumgebung verfligbar.

Automatisierte Tests

Jede Integration muss einheitlich definierte Tests und stati-
sche Codeliberpriifungen durchlaufen, bevor die Anderungen
integriert werden. HierfUr ist ein automatisierter Build-Prozess
notwendig. Idealerweise werden separate Testumgebungen ge-
nutzt, damit auf diesen Umgebungen auch gezielt Verfahren im-

plementiert werden kdnnen, um die Testlaufzeit zu minimieren.

Kontinuierliche Testentwicklung
Jede Codeanderung sollte moglichst zeitgleich mit einem dazu-
gehorigen Test entwickelt werden (zum Beispiel mittels TDD).

Haufige Integration

Entwickler sollten ihre Anderungen so oft wie méglich, mindes-
tens einmal taglich, in die gemeinsame Codebasis integrieren.
Kurze Integrationsintervalle reduzieren das Risiko fehlschlagen-
der Integrationen und sichern gleichzeitig den Arbeitsfortschritt
der Entwickler in der gemeinsamen Codebasis.

Integration in den Hauptzweig

Entwickler sollten ihre Anderungen so oft wie méglich in den
Hauptzweig der Konfiguration des Produkts integrieren. Die Ent-
wicklung in multiplen Zweigen der Hauptversion sollte moglichst
minimiert werden, um die Komplexitat minimal und die Abhan-

gigkeiten Uberschaubar zu halten.

Kurze Testzyklen

Der Testzyklus vor der Integration sollte kurz gehalten sein, um
haufige Integrationen zu férdern. Mit steigenden Qualitatsanfor-
derungen fUr die einzelnen Integrationen steigt auch die Laufzeit
zur Ausfihrung der Testzyklen. Die Menge der vor der Integration
durchgeflhrten Tests muss sorgfaltig abgewogen werden. We-

niger wichtige Tests werden nach der Integration durchgefihrt.

Gespiegelte Produktionsumgebung
Die Anderungen sollten in einem Abbild der realen Produktions-
umgebung getestet werden.

Testdaten sollten regelmaBlig aus der Produktionsumgebung
in die Testumgebung eingespielt werden, um produktionsnahe
Testszenarien simulieren zu konnen. Gegebenenfalls sind diese

aus Datenschutzgrinden zu anonymisieren.

Einfacher Zugriff

Auch Nicht-Entwickler brauchen einen einfachen Zugriff auf die Er-
gebnisse der Softwareentwicklung. Dies sind in der Regel nicht die
Quellen, sondern kénnen beispielsweise fur Tester das in das Test-
system gespielte Produkt, fur Qualitatsverantwortliche die Quali-
tatskennzahlen oder fir den Release-Manager die Dokumentation

oder eine fertig paketierte Auslieferung (Image) sein.

Automatisiertes Reporting

Die (Test-)Ergebnisse der Integrationen mussen leicht zugreifbar
sein. Sowohl Entwickler als auch andere Beteiligte mussen ein-
fach Informationen dartber bekommen kénnen, wann die letzte
erfolgreiche Integration ausgefiihrt wurde, welche Anderungen
seit der letzten Lieferung eingebracht wurden und welche Qua-

litat die Version hat.

Automatisiertes Deployment

Jeder Build sollte leicht in eine Produktionsumgebung (oder ein
Abbild der selbigen) ausgeliefert (deployed) werden kénnen. Hier-
fur sollte die Softwareverteilung grundséatzlich automatisiert erfol-
gen. Durch die Ausfihrung eines Skripts nach jedem erfolgreichen
Build kann zum Beispiel die aktuelle Softwareversion automatisch
aufeinen Testserver deployed werden, sodass jeder die Integration
Uberprufen kann. Fur ein voll integriertes Anwendungsszenario im
Sinne eines Continuous Deployment ware somit auch ein paralle-
les Deployment in mehrere Umgebungen (Test- und Produktions-
umgebung) unter Einbindung weiterer automatisierter Testschritte
moglich, die die Testabdeckung erhohen oder die Qualitat fir einen
Produktionseinsatz tiefergehend Uberprufen.

Der Continuous-Integration-Prozess ist nach den Anderungen
am Source Code und der Ausflihrung der Tests abgeschlossen
und beginnt daraufhin wieder von vorn.

CONTINUOUS DELIVERY

Continuous Delivery schlief3t sich an die Continuous Integration
an und erweitert den Integrationszyklus bis in die Produktion.
Erst wenn die Anwendung in die Produktion ausgeliefert und in-
stalliert wurde und dem Kunden zur Verflgung steht, ist die Lie-
ferkette von der Entwicklung zum Kunden abgeschlossen. Con-
tinuous Delivery wird daher auch haufig als ,finale Stufe® oder
Lletzte Meile® von Continuous Integration bezeichnet.
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Continuous Delivery geht schon auf das agile Manifest zurlck.
Dort heif3t es im ersten Prinzip: ,Unsere hochste Prioritat ist es,
den Kunden durch friihe und kontinuierliche Auslieferung wert-
voller Software zufrieden zu stellen*® Continuous Delivery ver-
folgt dieses Ziel durch Fortfuhren agiler Entwicklungspraktiken
bis in die Produktion. Continuous Delivery ist eine Sammlung von
Techniken, Prozessen und Werkzeugen, die den Auslieferungs-
prozess der Software automatisieren und verbessern. Dieser
Auslieferungsprozess lasst sich sowohl unter zeitlichen (time-
to-market) als auch unter qualitativen Aspekten (Automatisie-

rung, wiederholbare und zuverlassige Prozesse) verbessern.

CONTINUOUS DELIVERY

Ist auch ohne DevOps anwendbar. Erweitert den Feedbackzyk-
lus von ClI bis in die Produktion. Ist im agilen Manifest begriindet.
Sammlung von Techniken, Prozessen und Werkzeugen, die den
Prozess der Softwareauslieferung verbessern.

Applikationistin der Pre-Prod-Umgebung verfiigbar. CDel = fordert
ein kontinuierliches Bereitstellen von SW-Paketen in der Pre-Prod,
das Deployment ist manuell; CDepl = fordert ein kontinuierliches

Deployment in die Prod.

Continuous Delivery beruht auf acht, durch J. Humble und
D.Farley 2010 ausgearbeitete Prinzipien®, die als konkrete Leit-
satze oder Empfehlungen formuliert sind:®

1. Der Prozess der Software Bereitstellung/-Release muss wie-
derholbar und zuverléssig sein.

2. Automatisieren Sie alles! Ein manuelles Deployment kann
niemals als wiederholbar und zuverlassig beschrieben wer-
den. Ein ernsthaftes Investment in die Automatisierung aller
Aufgaben, die Sie wiederholt durchfihren, fuhrt zwingend zu
einer erhohten Zuverlassigkeit.

3.Wenn es schwierig oder schmerzhaft ist, tun Sie es 6fter. Dies
scheint zunachst widersprichlich, fuhrt allerdings zu einem
automatischen, kontinuierlichen Verbesserungsprozess. Je ofter
Sie Hiurden nehmen mussen, umso wahrscheinlicher ist es, dass
Sie beginnen werden, den Prozess zu vereinfachen und zu auto-

matisieren,damit er zukunftig einfacher und wiederholbarer wird.
4. Pflegen und managen Sie alles in der Quellcodeverwaltung.
5. Fertig bedeutet ,released” Dieses Prinzip tragt die Verantwor-

tung weit Uber den eigenen Bereich und die Aufgabe hinaus.
Die Verantwortung eines Entwicklers endet nicht mit dem

3 http:/agilemanifesto.org/iso/de/principles.html

Einchecken des Codes in das Repository, sondern erst, wenn
sichergestellt ist, dass der Code in der Produktion fehlerfrei
lauft und das Release-Monitoring dies bestatigt.

6. Bauen Sie Qualitat ein! Berlcksichtigen Sie den Qualitatsas-
pekt umfassend in den Metriken und investieren Sie ausrei-
chend Zeit hierfur. Erst das Messen der Qualitat in allen Pha-
sen ermoglicht es, einen kontrollierten Prozess zu etablieren,
bei dem die Qualitat an verschiedenen Stellen im Entwick-
lungsprozess gesteuert verbessert werden kann. Eine verbes-
serte Qualitat wiederum fuhrt zu einfacherer Wartung und zu
einer langfristigen Kostenreduktion.

7.Jeder hat die Verantwortung fur den Release-Prozess. Nur die
furden Birger (den Endkunden) verfugbaren Dienstleistungen
(und Produkte) bestimmen die Wahrnehmung und Bewertung
der dienstleistenden Behorde. Im Falle von Software ist das
also die Software, die produktiv (released) ist. Aus diesem
Grund sollten auch alle gemeinsam fur den Release-Prozess
die Verantwortung tragen. Jede Aufgabe sollte deshalb immer
die Effizienz und die Qualitat des Release-Prozesses als Ziel
berticksichtigen, damit neben der originaren Aufgabe frihzei-
tigauch die Bereitstellung fir den Kunden bertcksichtigt wird.

8. Verbessern Sie kontinuierlich. Eine kontinuierliche Verbesse-
rung ist eine standige Anpassung der Prozesses und Verfah-
ren an sich verandernde Rahmenbedingungen. Jede Verbes-
serung fuhrt wiederum zu mehr Effektivitat und Effizienz und
ermoglicht es wiederum, im Falle von neuen Rahmenbedin-

gungen schneller darauf zu reagieren.

Neben diesen Grundprinzipien existiert eine Fulle von weiteren
Handlungsempfehlungen, die sich bewahrt haben. Im Rahmen
dieses Fachartikels ist es allerdings nicht maglich, diese voll-
standig aufzuzéhlen, weshalb nur ein kleiner Ausschnitt prasen-

tiert wird.

CONTINUOUS DEPLOYMENT

Beschreibt das automatisierte Deployment in Produktion. Ist
die logische Konsequenz aus Continuous Delivery. Ist auch ohne
DevOps anwendbar.

Nutzt Methoden wie

- Feature Toggles,

- Canary Releases,

« Blue-Green Deployments.

4 J.Humble, D. Farley, 2010: Continuous Delivery: Reliable Software Releases Through Build, Addison-Wesley

5 https://dzone.com/articles/8-principles-continuous
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CONTINUOUS DEPLOYMENT

Continuous Deployment ist der letzte logische Schritt einer kontinu-
ierlichen Delivery-Pipeline und eine Fortfihrung des Continuous-De-

livery-Gedankens.Was ist nun der Unterschied zwischen den beiden?

Wahrend man bei Continuous Delivery festlegt, wann man mit ei-
ner Softwareversion in Produktion geht, also eine bewusste Ent-
scheidung fallt und somit die Wahl hat, resultiert bei Continuous
Deployment jeder erfolgreiche Build aus einem automatisierten
Deployment in Produktion.

Spatestens jetzt ist eindeutig, wie tiefgreifend der Ansatz einer kon-
tinuierlichen Delivery-Pipeline ist, wie wichtig die Bestandteile und
deren Umsetzung sind und wie grof3 die Auswirkungen sowohlim Un-
ternehmen als auch fur den Endnutzer sein konnen. Deutlich istdann
auch die Motivation, eine kontinuierliche Delivery-Pipeline zu imple-
mentieren: Dies geschieht in der Regel, um eine schnellere Time-to-
market zu realisieren. Diese sollte dementsprechend auch fachlich
oder technisch sinnvoll sein, und der Endkunde sollte sie auch sicht-
bar wahrnehmen kénnen. Gerade in dieser letzten Phase steckt also
das grofdte Risiko, da ein automatisches Deployment eine unmittel-
bare Kundenauswirkung hat. Gleichzeitig wird erst hier einer der gro-

Ben Mehrwerte einer kontinuierlichen Delivery-Pipeline realisiert.

Wie lasst sich ein Continuous Deployment also umsetzen, ohne
dass die Stabilitat durch (zu) haufige automatische Releases
negativ beeinflusst wird? Hier greift die Continuous-Delivery-For-
derung:Fail fast, fail often.*

Provokant gesagt, ist es ein explizites Ziel von DevOps, viele Feh-
ler zu machen, denn Fehler sind erwlnscht. Jeder Fehler, der
frihzeitig entdeckt und korrigiert wird, kann zur kontinuierlichen
Verbesserung der automatisierten Delivery-Pipeline genutzt
werden. Dies setzt wiederum einen standigen Feedbackprozess
in der DevOps-Organisation voraus, der durch Kollaboration der

Organisationseinheiten getragen wird.

DEV OPS
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Abbildung 5: DevOps setzt auf kontinuierliche Kollaboration und Feedbacks

,Learn fast, learn often“ ist also, konkreter formuliert, die For-
derung von Continuous Delivery, die es Uberhaupt ermoglicht,
schnell, wiederholbar, automatisiert und auch qualitativ hoch-
wertig Softwarereleases zu deployen.

Als Erfinder der Glihlampe ging der amerikanische Wissen-
schaftler und Autodidakt Thomas Alva Edison in die Geschichte
ein. Allerdings: Rund 2.000 Anlaufe brauchte Edison, bis er den
ersten Kohlefaden in einer Lampe zum Leuchten bringen konnte.
Ein Ergebnis, das den Amerikaner jedoch wenig schockte, denn
trocken kommentierte Thomas Edison seine Fehlversuche mit
dem Satz: ,Ein Misserfolg war es nicht. Denn wenigstens kennt
man jetzt 2.000 Arten, wie ein Kohlefaden nicht zum Leuchten
gebracht werden kann.”

Softwareversionen, die also fehlerbehaftet sind,dirfen demnach
gar nicht erst durch den Automatismus in Produktion kommen,
sondern mussen zwingend vorher in der Pipeline scheitern. Die
Automatisierung der Prozesse ermoglicht es, schnell Software-
pakete in Produktion zu bringen, wahrend die kontinuierliche
Kollaboration sicherstellt, dass nur solche in Produktion ge-
langen, die qualitativ hochwertig und fehlerfrei sind. Bei Con-
tinuous Deployment spielt daher das Risikomanagement eine
sehr wichtige Rolle.

Produktionsausfalle durch ein neues Release lassen sich trotz-
dem nicht 100-prozentig ausschliefBen, da meist Test- und Pro-
duktionsumgebung unterschiedlich sind. Kommt es also zu ei-
nem Produktionsausfall, ist es notwendig, schnell auf die alte
Version zurUckzufallen oder aber einen nennenswerten Ausfall

der Produktion zu verhindern.

Traditionell wird der Roll-Back-Prozess (das Zurlckspielen der
Vorgéangerversion) als MaBnahme bei Eintritt des Risikos einer
nicht funktionierenden Produktivversion genutzt. Ein Roll-back
bedeutet, dass die Anwendung in Produktion nicht zur Verfligung
steht, weshalb es umso wichtiger ist, dass der Roll-back-Prozess
funktionieren muss. Hierzu muss er also in Vorfeld ausfihrlich
und immer wieder getestet werden und eine alte Version auch im-

mer zur Verfugung stehen, um fur den Notfall gewappnet zu sein.

Continuous Deployment kennt allerdings auch weitere Mecha-
nismen zur Risikoreduktion beim Deployment in Produktion:

Roll-forward
Eine Alternative zum Roll-back ist der Roll-forward-/Patch-for-
ward-Prozess. Dabei wird bei einem Fehler eine neue Version der

Software deployed, die den Fehler korrigiert. Auch diese Version
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muss naturlich getestet werden, was allerdings in einer Conti-
nuous-Delivery-Pipeline keinen groflen Aufwand darstellt, aber
das Vertrauen voraussetzt, dass mit der Pipeline Anderungen
schnell genug ausgeliefert werden konnen, um den Fehler zu
beseitigen. Der Aufwand eines Roll-forward ist genauso grof3 wie
bei einem Roll-back, aber zumeist weniger komplex. Dies liegt
daran, dass Anderungen an Datenbanken bei einem Rollback oft
schwierig wieder rickgangig zu machen sind. Bei einem Roll-for-
ward allerdings konnen die Datenbankanderungen oft erhalten
bleiben, was den Prozess erheblich vereinfacht.

Feature Toggle

Feature Toggles sind eine Funktionalitat, bei der bestimmte Fea-
tures mittels eines Schalters aktiviert oder deaktiviert werden kon-
nen. Auf diese Weise lassen sich Features so implementieren, dass
die Software mit den Features in Produktion gebracht werden kann,
ohne dass diese sofort aktiviert sind. Voraussetzung ist, dass diese
Features in sich abgeschlossen entwickelt werden konnen.

Durch Feature Toggles wird die Implementierung vom Deploy-
ment entkoppelt.

Features lassen sich bereits in Produktion testen, wenn diese
zum Beispiel nur fur bestimmte Nutzer aktiviert werden. Oder
man kann diese nur fur bestimmte Kundengruppen aktivieren,
um zunéchst das Feedback der Nutzer zu erhalten. Es gibt ver-
schiedene Arten von Feature Toggles, wie zum Beispiel:

Release Toggles

Release Toggles dienen dazu, die Aktivierung eines Features von
dem Release-Termin der Codeanderungen fur dieses Feature zu
entkoppeln. Zunachst wird die Software deployed und das Fea-
ture deaktiviert. Wenn das Feature tatsachlich fertig und getes-

tetist, wird der Toggle aktiviert.

Geschaftliche Toggles
Geschaftliche Toggles dienen dazu, Features gezielt nur durch
bestimmten Kundengruppen anzubieten.

Betriebliche Toggles
Betriebliche Toggles dienen dazu, Features zu deaktivieren, um

den Ausfall der gesamten Anwendung zu vermeiden.

Blue-/Green-Deployment

Blue-/Green-Deployments sind dadurch charakterisiert, dass es
zwei parallele Produktionsumgebungen gibt. Ein Router steuert
die aktuelle, fur den Endnutzer gultige Umgebung an. Wird eine
neue Softwareversion deployed, so wird diese zum Beispiel in die
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Umgebung Blue deployed, wahrend fur die Endnutzer nach
wie vor die Green-Umgebung genutzt wird. Durch eine Umkon-
figuration des Routers kann die neue Softwareversion fiur die
Endnutzer verfigbar gemacht werden, sobald sie, zum Beispiel
nach abschlieenden Tests oder der Migration von Daten, frei-
gegeben wurde.

Ein Vorteil von Blue-/Green-Deployments ist, dass das neue Re-
lease so neben dem alten Release betrieben und spater dann
gegebenenfalls umgeschaltet werden kann. Zusatzlich erfolgt
durch den Produktionseinsatz keine Downtime, da die Anwen-
dung durchgehend verflugbar ist. Ein weiterer Vorteil ist, dass die
neue Softwareversion in einer Produktionsumgebung ausgiebig,
auch in Bezug auf die Performance, getestet werden kann, bevor
sie live" geschaltet wird.

Canary Release

Dieser Ansatz baut auf dem von Blue-/Green-Deployments auf
und erganzt ihn um eine stufenweise Lasterhohung. Bei Canary
Releases wird ein neues Softwarerelease zunachst nur auf eini-
gen Servern im Cluster ausgerollt, bevor die Software auf allen
Rechnern deployed wird.

Auch hier ist es moglich, zuerst die Endnutzer von der Nut-
zung des neuen Releases auszuschlieen und das Release
initial einer geschlossenen Benutzergruppen wie beispiels-
weise Mitarbeitern oder Testern verfigbar zu machen. Der
Roll-out an die Endnutzer erfolgt dann aber im Gegensatz
zu den Blue-/Green-Deployments nach erfolgreichem Test
nicht auf Knopfdruck (0-100 Prozent), sondern sukzessiv.
Hierzu wird das neue Release auf einer steigenden Anzahl
von Servern im Cluster ausgerollt und mit der Lasterhéhung
einer stetig steigenden Endnutzerzahl (zum Beispiel 10-20
Prozent) zur Verfigung gestellt. Sollte es dann zu Problemen
kommen, ist nach wie vor ein schneller Wechsel auf die alte

Releaseversion moglich.

Vorteile von Continuous Deployment sind demnach:

« Jede Anderung geht direkt in Produktion.

o Das Feedback erfolgt noch schneller als nur durch Continuous
Delivery.

e Durch den Einsatz von Feature Toggles ist es moglich, in die
Produktion zu deployen, ohne die neuen Funktionalitaten so-
fort zu nutzen.

e Esist moglich, eine kleine Nutzergruppe neue Funktionalitat
in Produktion testen zu lassen, um so ein frihes Feedback

zu bekommen.



‘ DevOps - organisatorische Prinzipien und Praktiken
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BAUSTEINE EINER CONTINUOUS DELIVERY PIPELINE AUSBLICK

Der Aufbau einer kontinuierlichen Delivery-Pipeline hat viele Im nachsten Teil der Artikelreihe lesen Sie:

Aspekte, die es zu beachten gilt. Letztendlich lassen sich die

Aktivitaten in drei Bereiche unterteilen:

Organisation/Personen

Definition und Implementierung eines Organisationsmodells,
das kurze Entscheidungswege, uneingeschrankte Kollaborati-
on und Eigenverantwortung in Entwicklung, Betrieb und War-
tung fordert und fordert sowie Betriebs- und Anwendungswis-
sen inintegrierten Teams fur einen fachlichen Service bindelt.

Prozesse

Automatisierung von Tests, Deployments, Bereitstellung von
Infrastrukturen (zum Beispiel Umgebungen), Prozessen und
Schnittstellen Uber die gesamte Delivery-Pipeline.

Technologie
Auswahlund Konfiguration von Tools und einer Architektur, die die
Prozesse und die Organisationsstruktur optimal unterstutzen.

Zusammenfassend stellen wir alle Bausteine einer Continuous
Delivery Pipeline in einer Ubersicht dar und ordnen sie sowohl
zeitlich als auch inhaltlich ein.

e Wie kann man den Continuous-Delivery-Reifegrad ermitteln?

« Welche KPIs konnen genutzt werden, um Erfolge messbar zu
machen?

e Wie lasst sich der Return-on-Investment eines DevOps-/

Continuous-Delivery-Projekts ermitteln? @

ANSPRECHPARTNER — DR. ANDREAS ZAMPERONI
Leiter Center of Competence
Projektmanagement

Public Sector Solutions Consulting
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GAME OF JAVA EE

Mit Java Enterprise Edition Version 8
zeichnen sich grof3e Veranderungen
fur die Zukunft des Industrie-

standards ab.
| von ALEXANDER SALVANOS
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Der Philosoph Georg Wilhelm Friedrich Hegel sagte: ,Es ist Ub-
rigens nicht schwer, zu sehen, dass unsere Zeit eine Zeit der
Geburt und des Ubergangs zu einer neuen Periode ist.“ Unter
diesem Aspekt stellen wir in diesem Artikel die wichtigsten Neu-
erungen der lange erwarteten und am 18. September 2017 end-
lich erschienenen Version der Java Enterprise Edition 8 (Java EE
8) vor und geben einen kurzen Ausblick in die Zukunft von Java EE.

Es entspricht der Natur einer Behordenanwendung, dass sie —
ebenso wie eine Bankanwendung — besondere Anforderungen
bezuglich Sicherheit und Hochverflgbarkeit erfillen muss. Im
Fachjargon spricht man von ,geschaftskritischer Unterneh-
mensanwendung”. Mit der Java Enterprise Edition (Java EE) soll
diesen besonderen Anforderungen Rechnung getragen werden.
Dabei versucht der Standard stets, technologische Neuerun-
gen auf einen gemeinsamen und stabilen Nenner zu bringen. So
kommt es, dass mit jeder Version neue und wertvolle Features
in Form neuer Java Specification Requests (JSR) hinzukommen.

Das Herzstluck der Java-EE-Systemlandschaft ist der Java-EE-
Server, der die Implementierung von Sicherheit und Hochverfug-
barkeit Uber zwei spezielle Java-EE-Container verwirklicht: den
Web-Container und den EJB-Container. Hersteller, die bei ihren
Java-EE-Servern beide Container und alle Dienste der Java-EE-
Spezifikation fehlerfrei anbieten, sind berechtigt, ihren Server als
vollstandig Java-EE-konform zertifizieren zu lassen, so wie zum
Beispiel Oracle WebLogic, GlassFish oder IBM WebSphere.



BLICK ZURUCK ...

Da die Verwendung beider Container in friheren Versio-
nen als schwergewichtig galt, kam neben den vollstandig
Java-EE-konformen Servern haufig auch der Apache Tomcat
zum Einsatz — obwohl er nur den Web-Container enthielt und
lediglich einen Bruchteil der Java EE bereitstellen konnte.
Open-Source-Frameworks, die man Java-EE-Anwendungen
hinzuflgte, sollten dieses Problem beheben. Manche die-
ser Open-Source-Technologien erwiesen sich als so genial,
dass sie die Java-EE-Technologien an Finesse sogar Uber-
trafen. Schnell erkannte die Java Community, dass man sie
in den Java-EE-Standard aufnehmen musste. Die findigs-
ten Open-Source-Erfinder, wie Gavin King (Hibernate) und
Rod Johnson (SpringSource), nahmen fuhrende Rollen in der
Java-EE-Expert-Group ein und konnten dort ihren Ideenreich-
tum einbringen. Neue Technologien, wie beispielsweise Java
Persistence API (JPA) und Contexts and Dependency Injection
(CDI), entstanden; der Java-EE-Standard wurde immer wei-
ter vereinfacht. Spatestens seit der Version 7 gilt er nun als
Lleichtgewichtigste Alternative® Die Empfehlung des weltbe-
rihmten Expert-Group-Members Adam Bien lautet daher, den
vollstandig-Java EE konformen Server vorzuziehen und auf
den Einsatz von Open-Source-Frameworks zu verzichten.

... IN DIE ZUKUNFT

Diesen Weg wollte man mitJava EE 8 weiter beschreiten. Gleich-
zeitig sollten moderne Trends, wie beispielsweise Microservices
oder cloudbasierte Anwendungen, optimal unterstutzt werden.
Ebenfalls sollten die bereits vorhandenen APIs noch weiter ver-
einfacht und mit der Moglichkeit von Java-SE-8-Funktionalitat
angereichert werden.

Doch es gab Probleme: Da der Java-Community-Process (JCP)
fur die Fertigstellung der aktualisierten Spezifikationen ei-
nen sehr langen Zyklus vorsieht, wurde der Java-EE-Stan-
dard in einer sich immer schneller verandernden IT-Welt den
Innovationen immer weniger gerecht. Seit 2016 wurde der Ja-
va-EE-Prozess immer wieder fir seine Unbeweglichkeit kri-
tisiert. Auch der Java-EE-Expert-Group entging nicht, dass
Java-EE-Clients immer mehr auf JavaScript-Technologien setz-
ten. Die Mitglieder wollten gegensteuern. Gleichzeitig kam das
Gerlcht auf, die Oracle Corporation wolle sich als Schirmherr
von Java EE zurickziehen. Das ware ein empfindlicher Schlag,
denn Oracle ist als Lizenzinhaber an weit Uber 80 Java Specifi-
cation Requests (JSR) beteiligt. Au3erdem werden die wichtigs-
ten JSR von Oracle-Experten als Specification Leads gestaltet.

DIE WICHTIGSTEN NEUERUNGEN VON JAVA EE 8

In folgenden Neuerungen sieht die Java-EE-Expert-Group besonde-

re Key-Features.

Key-Feature 1 — Servlets 4.0

Diese neue Servlet-Version verwendet erstmalig das HTTP/2-Proto-
koll. HTTP/2 beschleunigt die Kommunikation zwischen Client und
Server durch Komprimierung und Parallelitat, bekannte Hurden des
altbewahrten HTTP/1.1-Protokolls werden tUberwunden. Neben dem
Einbau von HTTP/2 bietet die neue Servlet-Technologie eine spezielle
Mapping-API, Uber die sich die Pfade zu einzelnen Elementen kom-

fortabel ermitteln lassen.

Key-Feature 2 — JSON-P 1.1
JSON-P 1.1 unterstutzt die neuen IETF-Standards JSON-Pointer,
JSON-Patch und JSON-Merge-Patch. Durch hinzugefugte spezielle

Hilfsklassen konnen Java-SE-8-Streams verwendet werden.

Key-Feature 3 —JSON-B 1.0

Uber JSON-B 1.0 lassen sich einfache Java-Klassen (sogenannte
POJO) zu JSON-Dokumenten wandeln, indem lediglich eine einzige
Methode aufgerufen werden muss. Genauso einfach ist die Umwand-

lung von einem JSON-Dokument zu einem POJO.

Key-Feature 4 — JAX-RS 2.1

JAX-RS 2.1 unterstiitzt Server-sent-Events, womit Daten vom Server
zum Client geschickt werden konnen. Eine neue Reactive APl ermog-
licht ferner, dass mit ReactiveX Frameworks wie RxJava asynchron

und ereignisbasiert interagiert werden kann.

Key-Feature 5 — Security APl 1.0

Die Security APl 1.0 stellt eine vereinfachte Benutzerschnittstelle
fur die Authentifizierung und Autorisierung zur Verfigung, die sich
auch fur die Verwendung mit Clouds und Paas basierten Anwen-

dungen eignet.

Fur zusatzliche Verunsicherung innerhalb der Java Communi-
ty sorgte auf3erdem, dass die Weiterentwicklung an den neuen
Technologien fur langere Zeit ruhte und die Oracle-Experten
nichts mehr Uber zukinftige Vorhaben kommunizierten. Dazu
kam, dass mit Cameron Purdy, Reza Rahman, Mark Heckler und
John Clingan fUhrende Kopfe die Java-EE-Expert-Group verlie-
Ben.Um die Java-EE-Entwicklung wieder anzutreiben, grindete
Reza Rahman die Java-EE-Guardians.
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Das Blatt wendete sich im Juli 2016 - Oracles PR-Manager Mike
Moeller kindigte einen Kurswechsel an. In einer 6ffentlichen
Wahl sollte die Java-Gemeinde Uber die Inhalte von Java-EE-8
mitentscheiden. Der Wahlentscheid flhrte dazu, dass die
Java-EE-Management-API 2.0, der Java-Message-Service 2.1
und MVC 1.0 aus der Gesamtliste der Java-EE-Spezifikation
entfernt wurden. Die neue Gesamtliste' enthielt 32 Technologi-
en, wovon neun Technologien aktualisiert und zwei komplett neu
erstellt werden sollten. Oracle verschob die Fertigstellung der
Java-EE-8-Spezifikation auf die zweite Jahreshalfte 2017 und
versprach, sich mit voller Kraft der Vollendung zu widmen.

»CONSIDER IT DONE!“

Am 18.September 2017 war es dann so weit - fristgerecht wur-
den die festgelegten Funktionalitaten sowohl in Papierform als
auch in Gestalt des Referenz-Servers GlassFish 5 publiziert.
Doch noch vor der Veroffentlichung vonJava-EE-8 gab Oracle be-

kannt, dass Java EE zukunftig durch die Eclipse Foundation un-
ter dem neuen Namen Eclipse Enterprise for Java (EE4J) weiter-

LESETIPP

Professionell entwickeln
mit Java-EE-8: Das um-

Professionell entwickaln mit

Java EES8

D mtassande Hangbuc

fassende Handbuch von

Alexander Salvanos

Mit diesem praxisorientier-

ten Lehrbuch zu Java-EE-8

gibt der langjahrige und
erfolgreiche Autor — selbst Mitglied der Java-EE-Expert Group
(JSON-B 1.0) — seinen Lesern ein Standardwerk an die Hand, das

sie auf dem Weg zum Enterprise-Entwickler begleitet.

Neben einem Uberblick tiber Java-EE-8 und der Software-Architek-
tur geht der Autor unter anderem auf Konfiguration und Monito-
ring eines Java-EE-8-Servers, Planung und Entwurf mit Scrum
und AMDD/XP, die Oracle-Datenbank, Java Persistence API, Web
Services mit REST und SOAP, JavaMail und vieles mehr ein. Best
Practices fir leichtgewichtige Enterprise Applications sind ebenso
enthalten wie Standards zu servicebasierten Anwendungen, Persis-

tence API, Dependency Injection, HTML5 und Security.

Erscheinungstermin: 23. Marz 2018

1 http://www.oracle.com/technetwork/java/javaee/tech/index.html
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entwickelt wirde. Nachdem die Java-Gemeinde Oracle bereits
in den letzten Jahren dafUr kritisiert hatte, sie nicht gentigend
in die Weiterentwicklung eingebunden zu haben, reagierte der

[T-Gigant nun, indem er die Rolle des Specification Leads abgab.

Bedeutet das, dass Oracle hiermit jegliche zukunftige Verant-
wortung ablehnt? Die Antwort lautet: Jein. Oracle wird nach
eigener Aussage Java EE innerhalb seines eigenen Java-
EE-Servers Weblogic weiterhin unterstitzen. Ferner sol-
len sich Oracles Java-EE-Spezialisten bei der Reifung der
Java-EE-Technologien einbringen. Kurzum: Oracle will nicht
mehr und stellt diese Entscheidung als Fortschritt dar. Viele
Java-EE-Entwickler haben nun die Sorge, dass die Uber Spen-
den geforderte Eclipse Foundation Uberfordert sein wird. Mitt-
lerweile haben sich die Mitglieder der Java-EE-Expert-Group

unter dem neuen Schirmherrn zusammengefunden.

Technisch gesehen wird die erste Version von EE4J der jetzigen
Java-EE-8-Version entsprechen. Fur Java-EE-Entwickler ist es
allerdings schon jetzt kritisch, dass sich der Java-EE-8-Refe-
renzserver GlassFish 5 nicht mit der Entwicklungsumgebung
Eclipse steuern lasst. Denn die Weiterentwicklung des unter-
stutzenden Plug-Ins (GlassFish-Tools) liegt noch im Hause Orac-
le. Und die Arbeiten an diesem Plug-in konnen bei der Eclipse
Foundation erst beginnen, nachdem die hierzu erforderlichen
Vertrage mit Oracle unterzeichnet sind. Bei den verantwortlichen
Software-Architekten in den Projekten durften solche Verhalt-

nisse zur Missstimmung fihren.

Der Leiter der Eclipse Foundation Mike Milinkovich steht der
Entwicklung des Plug-ins allerdings positiv gegenuber und
kommentiert sie mit ,Consider it done!“ Ferner ist zu erwarten,
dass die sich neu zusammengefundenen Expert-Group-Mit-
glieder nun beweglicher und freier handeln konnen. Denn Ent-
scheidungen konnen jetzt frei von politischen Strategien eines
Ubermachtigen IT-Konzerns fallen. AuBerdem entspricht es dem
urspringlichen Grundgedanken von Sun Microsystems und der
Java-Community, dass JavaEE beziehungsweise EE4J von der
Open-Source-Gemeinde vorangetrieben wird. @

ANSPRECHPARTNER — ALEXANDER SALVANOS
Senior IT Consultant
Public Sector Solutions Consulting




WIR BRINGEN THEMEN

AUF DEN PUNKT.

Um im digitalen Wandel mithalten zu konnen, mussen relevante IT-Trends erkannt, aufgegriffen und verstanden werden. Doch
die Vielfalt an Themen ist grof3, und nicht jeder Trend fUhrt in allen Kontexten zum Erfolg — im Gegenteil. Zudem stammen viele
aktuelle IT-Trends aus dem Umfeld groB3er Internetkonzerne, die unter anderen Rahmenbedingungen und Anforderungen agieren
als die offentliche Verwaltung.

IT-Entscheider der 6ffentlichen Verwaltung stehen jeweils vor den Fragen:

sIst das Thema auch fur mich relevant?* und ,Was bedeutet es konkret fir meinen Kontext?*

In unserer neuen Rubrik ,IT-Spickzettel* beantworten wir genau diese Fragen. Dazu bereiten wir kunftig regelmafdig wichtige
Themen oder Trends in kompakter Form, maf3geschneidert fur die 6ffentliche Verwaltung, auf. Wir zeigen, ob, wann und warum Sie
sich mit einem Thema beschaftigen sollten und wie Sie es sinnvoll umsetzen.

Unser erster IT-Spickzettel widmet sich dem Thema MICROSERVICES.

Reden Sie mit! Trennen Sie den IT-Spickzettel einfach an der Perforierung ab und nehmen Sie ihn mit — zum Beispiel in |hr
nachstes Architektur-Meeting oder in Ihren néchsten Lenkungsausschuss!

Sie haben Fragen? Kommen Sie gerne auf uns zu. ANSPRECHPARTNER — DR. CHRISTIAN KIEHLE
IT-Spicker schon ausgerissen? Kein Problem, fordern sie Leiter Center of Competence Architektur
unter public@msg.group ein Exemplar der .public mit Public Sector Solutions Consulting
IT-Spickzettel fir sich an!




IT-SPICKZETTEL: Einsatz von Microservices in der offentlichen Verwaltung

MACHEN SIE SIE NICHT |
KLEINER, ALS SIE SIND!

Microservices sind die Antwort auf Randbedingungen und Anforderungen, die in der 6ffentlichen Verwaltung meist nicht gelten.

Richtig angewendet, profitieren jedoch auch Beh&rden von den zugrunde liegenden Konzepten. Wir zeigen lhnen wie!

Microservices beschreiben einen Architekturstil, der radikal auf Flexibilitat der Anwendungsentwicklung ausgelegt ist. Er basiert

auf folgenden Prinzipien:

LEICHTGEWICHTIGE
INTEGRATION

@ KLEINTEILIGE

l DIENSTE l

@ .. @D

l l

DEVOPS

Microservices haben ihren Ursprung bei den Internetpionieren,
allen voran Netflix. Inr Grundgedanke ist, einen Software-Mono-
lithen in ein System aus kleinen, leichtgewichtigen Anwendun-
gen zu zerlegen und so flexibler und skalierbarer zu werden.

Die Randbedingungen und Anforderungen der Verfahren in der
offentlichen Verwaltung unterscheiden sich deutlich von denen

grof3er Internetkonzerne. Daher ist es in der Regel nicht sinnvoll,

Microservices als Gesamtkonzept 1:1 anzuwenden. Doch die
Ansatze konnen auf die Verfahren der offentlichen Verwaltung
Ubertragen werden, um auch hier die Entwicklung mafgeblich
zu flexibilisieren und neue Funktionen schneller bereitzustellen.

Auf unserem IT-Spickzettel finden Sie alle Anregungen und
Tipps, die Sie dafur brauchen.

MSQg



—@) ARCHITEKTUR: Keinteilige Dienste

Microservice-Architekturen fokussieren auf die Zerlegung von Softwaresystemen in kleinteilige, so weit wie moglich unabhéngige Dienste. Dies fle-
xibilisiert die Entwicklung und den Betrieb des Systems. Die 6ffentliche Verwaltung betreibt fachlich komplexe Verfahren — der Serviceschnitt muss
dies berucksichtigen. Das heif3t:

. Streben Sie nach méglichst kleinen Diensten mit geringer Kopplung und hoher Kohasion.

. Vermeiden Sie zu kleine Dienste, nur um einem vermeintlichen Grof3enideal zu entsprechen. Durch die fachliche Komplexitat ist es vollkommen

akzeptabel, wenn Dienste nicht ,micro“sind — wichtiger ist, dass sie eine in sich geschlossene Funktionalitat (,bounded context“) implementieren.

~—@) TECHNOLOGIE: leichtgewichtige Integration -’

Microservices haben eine Vielzahl leichtgewichtiger, quelloffener Technologien hervorgebracht, die eine zuverlassige synchrone und asynchrone

Kommunikation zwischen verteilten Services ermoglichen. Diese fordern die Skalierbarkeit, Robustheit, Verfigbarkeit und Flexibilitat der Services.

Systeme der offentlichen Verwaltung missen eine deutlich geringere Last bewaltigen als die grofier Internetkonzerne. Hier liegt der Fokus des

Einsatzes neuer Servicetechnologien auf einer Erhohung der Flexibilitat, Robustheit und Verfligbarkeit. Das heif3t:

. Implementieren Sie moderne, zustandslose Services ohne zentrale Kommunikationsinfrastruktur.

. Entkoppeln Sie die Services durch Abwartskompatibilitat, Versionierung und — wenn sinnvoll — asynchrone Kommunikation. Bei fachlich synchro-
nen Aufrufen oder Ubergreifenden Konsistenzanforderungen ist der Einsatz synchroner Kommunikation meist geeigneter.

. Machen Sie sich mit typischen Technologien fur Microservices vertraut — Ribbon, Histrix, Eureka, Kafka, JSON Web Tokens etc. —, aber setzen Sie

sie nur ein, wenn Sie damit ein konkret vorliegendes Problem l6sen.

*e— INFRASTRUKTUR: Cloud D

Microservices profitieren von einer skalierbaren Infrastruktur, in der Ressourcen entsprechend des Bedarfs der bereitgestellten Dienste flexi-
bel auf- oder abgebaut werden kénnen. Der Betrieb einer solchen Infrastruktur ist komplex! Netflix zum Beispiel hat sich fir den Betrieb in der
Amazon Cloud entschieden.

Verfahren der 6ffentlichen Verwaltung in einer Public Cloud zu betreiben, ist datenschutzrechtlich umstritten und in der Regel nicht gewinscht.
Cloud-Losungen der offentlichen Verwaltung (z. B. Bundes-Cloud) werden diese Lucke flachendeckend und leistungsstark frihestens in einigen
Jahren schlief3en. Doch durch Microservices konnen vorhandene Ressourcen flexibler genutzt und Dienste besser skaliert werden. Das heifit,

. Virtualisieren Sie Ihre Infrastruktur mit Container-Technologien (zum Beispiel Docker).

. Betreiben Sie jeweils einen Microservice pro Container.

. Skalieren Sie die Microservices durch redundante Instanzen gemaf Ihren nichtfunktionalen Anforderungen.

~@) ORGANISATION: DevOps L3

JYou build it, you run it - Kern von DevOps sind die Entwicklung und der Betrieb der Software durch das gleiche Team, um zeitraubende und Missver-
standnisse fordernde Barrieren zu vermeiden. Eine flexible Betriebsinfrastruktur und eine automatisierte Build- und Deployment-Pipeline bilden die
technische Grundlage. Erst dadurch kénnen neue Microservices den Anwendern schnell und effizient bereitgestellt werden.

Die Umsetzungvon DevOps in der ¢ffentlichen Verwaltung wird zumeist durch eine zementierte organisatorische Trennung von Softwareentwicklung
(,Dev*) und Betrieb (,0ps®) verhindert. Microservices helfen dabei, trennende Prozesse zu tberbriicken und Barrieren zu reduzieren. Das heift:

. Automatisieren Sie Build und Deployment der Microservices mit Werkzeugen zur Continous Integration und Delivery.

. Organisieren Sie Entwicklungsteams entsprechend den Microservices.

. Beziehen Sie den Betrieb in das Entwicklungsteam mit ein, Ubertragen Sie so viele Betriebsaufgaben der Services wie moglich an das

jeweilige Entwicklungsteam.

Microservices bilden eine Briicke zwischen mehreren modernen
Trends der Softwareentwicklung, die sich sehr gut auf die Anfor-
derungen grofler Internetkonzerne abbilden lassen. Die Ansat-
ze sind nicht neu, werden aber konsequenter angewendet und
durch moderne Technologien stark vereinfacht. Behdrden haben

zwar andere Randbedingungen als Internetkonzerne, gewinnen

durch die Konzepte der Microservices aber ebenfalls deutlich an
Flexibilitat in der Verfahrensentwicklung und im Betrieb.

Hier lesen Sie mehr zum Thema Microservices: ,Sind Microser-
vices die bessere SOA?" (siehe .public, Ausgabe 01-2017). Gerne
beraten wir Sie, wie Sie von Microservices profitieren konnen.
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