Security

Security Advisory
Service

Der Sparringspartner mit Blick
auf Ihre IT-Sicherheit

Herausforderung

Die Herausforderungen, denen sich Unternehmen in Bezug
auf die Sicherheit ihrer [T-Infrastruktur stellen, sind vielfaltig.
Hierbei sind Ziele wie Verflugbarkeit, Vertraulichkeit und Integ-
ritat essenziell. Die Themenbereiche reichen von Security-
Architektur Uber IT-Governance und Risikomanagement bis hin

zur Definition von Cyber Security Controls.

Unternehmen bendtigen Unterstitzung bei der Entwicklung
einer Security-Architektur und -Roadmap, um das Sicherheits-
niveau der Infrastruktur hochzuhalten und Anforderungen an

IT-Governance und Compliance gerecht zu werden.

Angebot

Mit unserem Security Advisory Service bieten wir Ihnen bera-
tend Unterstitzung zu den Anforderungen an lhre IT. Wir zeigen
Ihnen durch unseren praxisorientierten Blick auf, an welchen
Punkten in Ihrer Sicherheitsarchitektur Verbesserungspotenti-
al besteht und helfen lhnen, eine Security-Roadmap zu erstel-
len und Aufgaben zu definieren. So entwickeln wir gemeinsam
mit lhnen einen Ausblick auf die Arbeitsbereiche, welche das
grof3te Verbesserungspotential liefern. Darlber hinaus unter-
stutzen wir Sie bei der Weiterentwicklung lhrer Sicherheitsar-
chitektur und versetzen Sie so in die Lage, Ihre IT-Infrastruktur

Schritt fur Schritt sicherer zu gestalten.

value —inspired by people

Exemplarische Vorgehensweise

Um unsere Beratung auf die Bedurfnisse Ihres Unternehmens
anpassen zu konnen, setzen wir uns mit lhnen zusammen,
besprechen in Workshops den Status quo Ihrer [T-Sicher-
heits-Maf3inahmen und fuhren zum Beispiel ein Security-Re-

view der [T-Infrastruktur durch.

Aus den Ergebnissen dieser Workshops erarbeiten wir zusam-
men mit Ihnen die Themenbereiche, welche zur Erfullung
Ihrer Ziele in Angriff genommen werden mussen. Im Anschluss
erarbeiten wir mit lhnen, wie mogliche Lésungen in Ihrem
Unternehmen aussehen kénnen und wie diese am besten um-

gesetzt werden.

Auf diese Weise entsteht ein Maf3nahmenplan mit konkreten
Aufgaben, um eine Security-Architektur gemaf3 interner Vorga-

ben und Compliance zu etablieren.

Wie geht’s weiter?

Wir helfen Ihnen mit unserer Expertise gerne bei der Umset-
zung der erarbeiteten Maf3nahmen. Unser weiterfihrendes
Angebot reicht von Consultingleistungen bei der Implementie-
rung einer Lésung in lhrer Infrastruktur oder der Auslagerung
von Teilprozessen als Managed Service bis hin zur Umsetzung

von Sicherheitsprozessen in lhrer Belegschaft.
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Leistungen in unterschiedlichem Format
Die Bedurfnisse eines Kunden sind so individuell wie seine jeweilige IT. Daher richten sich die Leistungen unseres Security Advisory
Services ganz nach dem Stand und dem Kontext Ihrer Gegebenheiten, Anforderungen und Ziele. Unsere moglichen Leistungen

beinhalten unter anderem:

Aufbau einer technischen Sicherheitsarchitektur {(:)}

Im Zeitalter der Digitalisierung wird Cyber Security zu einem immer entscheidenderen Thema.Wir entwickeln mit
Blick auf Ihre individuelle Unternehmenssituation mit Ihnen eine Security-Architektur, mit der Sie das Sicherheits-

niveau lhrer [T-Infrastruktur kontinuierlich steigern kénnen.

Security-Roadmap fiir eine stetige Weiterentwicklung

Wenn Sie bereits Sicherheitsmafinahmen zum Schutz lhrer Infrastruktur eingerichtet haben, helfen wir Ihnen,
Verbesserungspotenziale zu identifizieren und bieten im Rahmen unseres Security Advisory Services die

Entwicklung einer Security-Roadmap an.

Wir betrachten mit Ihnen zusammen lhre Sicherheitsarchitektur und entwickeln gemeinsam mit lhnen

MaBnahmenplane, um lhre IT-Sicherheit weiter zu erhohen.

CISO Support

Die Verantwortungsbereiche eines CISOs (Chief Information Security Officers), ISOs oder Security Managers sind
vielfaltig. In diesem Themenfeld bieten wir Unterstitzung bei strategischen und operativen Fragestellungen, bei
neuen Vorhaben wie etwa einem Strategiewechsel - beispielsweise bei der Verlagerung von Security-Maf3nahmen in

die Cloud oder bei der Etablierung eines Security Incident Response Services.

Wir kénnen lhr Sparringspartner in unterschiedlichen Bereichen sein. So dienen wir als beratende Instanz von auf3en

in jeglicher Fragestellung —von der Idee Uber grundlegende Entscheidungen bis hin zur Umsetzung.

Beratung zu individuellen Themen (@

Im Umfeld der IT-Security ergeben sich —unabhéangig von der gesamten IT-Infrastruktur — Fragen zu ganz individu-
ellen Themen wie beispielsweise Schwachstellen-Management, SIEM (Security Information & Event Management)

oder Einfuhrung eines ISMS.

Zu all Ihren Fragen bei der Auswahl und Operationalisierung der Themen, neue Technologien und Security bieten wir

Ihnen Marktanalysen, Workshops und Beratung an. Fordern Sie uns!
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